MEDICINTEKNIK

Inbaddad i molnet

Sd baddar Kontron for det uppkopplade sjukhuset

akernas internet utsdtter hdlso-

och sjukvardssektorn standigt for

forandringar som paverkar anslut-

ningsmojligheter, sadkerhet, skal-
barhet och hallbarhet. Moderna tekno-
logier utnyttjar gdrna tillampningar som
ligger ndra realtid, for att 6ka kvaliteten
pa behandlingar och minska kostnaden for
hilso- och sjukvard.

Ett sjukhus &r ett komplext system: olika
administrativa uppgifter eller behand-
lingsprocesser kraver i hog grad samar-
bete mellan patienter, lakare, medicinsk
personal samt externa parter som apotek,
sjukforsakringar och lakare inom Gppen-
varden. For att pa ett andamalsenligt satt
sammankoppla dessaolika deltagare dr det
nodvandigtatt samlain, bearbetaoch lagra
data samt att mojliggora snabb overforing
till och fran. Samtidigt maste hanteringen
av kdnsliga patientuppgifter uppfylla de
hogsta sdkerhetsstandarderna.

FOR ATT LAKARE SKA KUNNA ta snabba och
vdlinformerade beslut ar det viktigt med
kort latenstid, snabba analyser och be-
slutsfattande pa plats. Med Embedded
Cloud har Kontron, i samarbete med S&T,
skapat en ny molnklass som kan uppgra-
dera natverkstekniken inom sjukvardsin-
rdttningar, i synnerhet sjukhus. | motsats
till privata och 6ppna molntjanster uppfyl-
ler Embedded Cloud mycket vél hédlso- och
sjukvardssektorns hogakrav.

Datormoln &r en pagdende IT-trend som
okar alltmer i popularitetinom privata fore-
tag och redan har etablerat siginom manga
stora foretag. Teknikens potential fér an-
vandning inom halso- och sjukvard anses
vara enorm, eftersom den avsevart skulle
kunna férenkla processerinom ett sjukhus.
Dessutom dr insamling, bearbetning och
analys av medicinsk radata vardefull for
forskning och behandling. Trots alla teknis-
kafordelarsom de erbjuder, medférvanliga
molnlésningar ocksa risker som &r svara
att forena med de hoga sakerhetskrav som
stalls pa hélso- och sjukvardssystem, i syn-
nerhet med tanke pa kansliga patientupp-
gifter.

JURIDISKT AR PATIENTUPPGIFTER en ”sdr-
skild kategori” av personuppgifter som GD-
PR-forordningen kallar det, eftersom den
innehalla information om patienters hélsa,
etniskt ursprung och daven sexuell laggning.
Med inférandet av dataskyddsférordning-
en (GDPR) har konsekvenserna av person-
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uppgiftsbrott blivit mycket mer patagliga.
Utan ytterligare forsiktighetsatgarder &r
en traditionell allmédn molntjanst oldmplig
att anvdnda for hélso- och sjukvardsupp-
gifter. Ett sddant kan dessutom inte till fullo
kan uppfylla ett sjukhus tekniska drifts-
krav. Fysiska begransningar ligger i vdgen
for robust realtidsstyrning av instrument.
Databearbetning — overféring, analys och
aterdverforing — kraver i nuldget snarare
sekunder d@n millisekunder. Den enorma
mangden data utgér ocksa en stor utma-
ning. Genom konceptet Embedded Cloud
kompenserar Kontron for dessa brister och
skapar ett granssnitt till det traditionella
molnet med hjdlp av det som kallas "edge
computing” och ”fog computing”.

Till skillnad fran 6ppna och privata moln-
tjanster ar Embedded Cloud skrdaddarsytt
for att uppfylla kraven fran det uppkoppla-
de sjukhuset och ”Medicin 4.0”. Dettainne-
bdr korta latenstider, snabba analyser och
beslut tagna pa plats samt hog sakerhet.
Foratt kunna sakerstdlla detta sammanfors
alla system pa sjukhuset som arinblandade
i medicinska behandlingsprocesser till ett
privat moln som kallas Embedded Cloud.

Kontrons Embedded Cloud

bestar av foljande komponenter:

e Edge-datorer dr enheter som till exempel
respiratorer, maskiner for dialys, EKG,
ultraljud, datortomografi och magnet-

Kontron ZINC CUBE C232 Embedded Server
passar utmédrkt som bas for lokala berdkningar
(”fog computing”) inom ramen fér Embedded
Cloud. Det @r en skrdddarsydd l6sning for dator-
intensivatillaimpningar som kraver bearbetning
och analys av stora datamé@ngder.

Kélla: Kontron S&T AG

Av Norbert Hauser,
Kontron S&T AG
Norbert Hauser ar vice

VD for marknadsféring, 14
Kontron S&T AG. y. -

rontgen eller operationsrobotar som ar
anslutna till sensorer eller stdlldon som
samlar in, bearbetar och analyserar data
samt administrerar behandling. Maskiner
for datortomografi och magnetréntgen
kan efterbearbeta bilder direkt i instru-
mentet for omedelbar diagnos.
eHogpresterande ”fog-servrar” (lokala
datorer) som till exempel arbetsstatio-
ner for bildbearbetning, utfér ytterligare
rendering for att skapa 3D-simulationer
baserade pa forbearbetad bilddata och
lagra dessa data lokalt. For att kunna
gora detta dr alla bildbehandlingsenhe-
ter pa avdelningar eller kliniker anslutna
till dessa datorer. Anslutna servrar i sjuk-
husets datacenter har till uppdrag att ta
hand om langtidslagring, anonymisering
och ytterligare analyser. Med en typisk
processorkraft pa fyratill atta CPU-karnor
och lagringskapacitet pa flera terabyte
kan dessa kraftfulla plattformar klara av
allt fran hantering av lokala enheter till att
styrasamarbetande enheter.

Edge computing for hdlso- och sjukvards-
sektorn

Fordelarna overvdger for att flytta hela
IT-systemet inklusive molnkomponenter
ndrmare medicinsk utrustning och inblan-
dade deltagare. Darfor har nya arkitekturer
utvecklats som a ena sidan erbjuder for-
delarna av ett moln och & andra sidan upp-
fyller de speciella kraven inom hélso- och
sjukvard: “edge computing”. Sensorer och
stalldon utgor natverkets periferi ("edge”)
som skapar och tar emot data. Pa sjukhus ar
detta synonymt med medicinsk utrustning.

| princip innebdr edge computing att da-
torkraft och minne placeras ndra datats
ursprung, innanfoér en internet-gateway.
Detta mojliggbr snabb insamling, utvar-
dering och analys av data pa plats. Med
dessa insamlade data dr det mojligt att
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”From Edge to Fog to Cloud” med Kontron, Kélla: Kontron S&T AG.

styramedicinsk utrustning och system med
forutsdgbara, definierade reaktionstider.
En fortsatt 6kad prestanda och minnes-
kapacitet samt minskade utrymmeskrav
och minskad effektférbrukning mojliggor
denna typ av koncept som dr baserade pa
inbyggnadskort och -moduler eller snabba
arbetsstationer.

Ett nyckelkrav fér anvandning av Embed-
ded Cloud &r relevant sofistikerad teknik
och att hard- och mjukvarukomponenter
integreras i forvdg i medicinsk utrustning.
Aven om Microsoft och andra relevanta ak-
térer pa marknaden erbjuder en fungeran-
de standigt forbdttrad molninfrastruktur
med mycket hdg sdkerhetsniva, saknar de
fortfarande mojligheter till individuell an-
passning efter specifika kundkrav: Tillver-
kare av medicinsk utrustning stélls infor en
stor variation av olika ndtverkskrav. Varje
projekt kraver en ny, skraddarsydd l6sning.

Flexibla mjukvaruramverk

Det som krdvs dr ett flexibelt mjukvaruram-
verk som dr individuellt anpassningsbart
till befintlig medicinsk teknik, och halso-
och sjukvardslésningar for att samla in
och analysera data pa plats fran patienter
och enheter. Detta &r ocksa ett svar pa den
standigt 6kande efterfragan pa bandbredd
och minne som kravs for molnet. Mjukvaru-
ramverk som Kontrons SUSiEtec dr utveck-
lade som en lank mellan medicinsk utrust-
ning och molnet, och kan skrdaddarsys till
respektive tilldmpning som en typ av mel-
lanprogram for sakernas internet. Det fung-
erar som en ldnk mellan enheter, Gversatter
protokoll, filtrerar data och bearbetar dem
paplats, vid behov.

Flexibla ramverk for sakernas internet
gor det darmed mojligt for sjukhus att anta
en skalbar hybridstrategi i sina scenarier
for sakernas internet genom att kombi-
nera férdelarna med en lokal [6sning med
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en professionell molninfrastruktur. Kon-
trons mjukvaruramverk ar komplett inte-
grerat i foretagets gateway, fog-datorer
och serverprodukter, varav manga redan
ar Microsoft Azure-certifierade. Mjukva-
ruramverket kan anvdndas oberoende av
hardvara med annan molnarkitektur som
kunden redan anvander. Dessutom levere-
ras systemet med aktiv maskininldrning for
att kunna rekommendera beslut baserade
pa befintliga data med hjalp av artificiell in-
telligens. Detta omfattar forstas inte beslut
gdllande patientens vard och behandling.

Underhall: vid rdtt tid, pa rétt plats

Prediktivt underhall gér det mojligt att un-
derhalla eller byta ut kritiska enheter innan
de fallerar. Prediktivt underhall ska tydligt
sarskiljas fran traditionellt underhall och
dr pa manga sdtt ett 6verlagset arbetssatt.
Anvands reaktivt underhall far en enhet el-
ler ett system service endast vid avbrott
eller fel. Detta dr oacceptabelt inom den
kdnsliga halso- och sjukvardssektorn dar
liv och dod kan vara beroende pé enheters
eller systems tillforlitlighet. Dessutom or-
sakar systemavbrotten i sig avsevart hogre
underhallskostnader. Férebyggande under-
hall utfors a sin sida enligt fast schema da
eventuellt defekta delar byts ut. Med andra
ord utférs underhall oavsett om det verkli-
gen behovs eller inte. Den har typen av un-
derhall orsakar relativt hoga kostnader.
Prediktivt underhall anses vara en karn-
komponent inom koncept fér Medicin 4.0.
Maskiner, anldggningar, system och ut-
rustning servas proaktivt for att reducera
stillestand. Darfor anvands systemets och
enheternas maétningar och produktions-
data for att hdrleda underhallsinformation.
Idealt kan fel férutspas innan de far konse-
kvenser eller orsakar avbrott. Eftersom un-
derhéllsprocedurer initieras proaktivt i ett
tidigt skede kan faktiska fel forebyggas. Ett
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effektivt prediktivt underhall kraver insam-
ling, lagring och analys av stora mangder
data av det slag som kallas Point of origin
i Big Data- och databasvarlden. Matning-
arna och den diagnosdata som samlas in
och beddms, skickas till ett servicecenter
eller direkt till tillverkaren. Man kan sdga
att prediktivt underhall innebadr att den
medicinska utrustningen sjdlv kontaktar en
servicetekniker redan innan ett fel uppstar.
Detta sdnker kostnader, minimerar risken
for fel och gor darmed natverksbunden
drift av medicinsk utrustning dnnu sékrare.

Slutsats

Hélso- och sjukvardssektorn kommer inte
undan digitaliseringen. Medicin 4.0, tele-
medicin och andra trender sags bara som
teoretiska mojligheter for ndgra ar sedan,
men utgdr idag en fast bestandsdel av var-
dagen pa lakarmottagningar och sjukhus.
Datormoln dr ofta den tekniska basen f&r
tilldmpningen. Utan ett moln kan det 6kade
behovet av processorkraft och lagringska-
pacitet inte tdckas. Darfor kraver en lyckad
digitalisering av hélso- och sjukvérden
en dndamalsenlig anvandning av molnet
som uppfyller sektorns krav pa prestanda,
datorkraft, dataskydd och felsdkerhet.
Kontrons Embedded Cloud erbjuder en bra
l6sning som kombinerar ”det basta av tva
varldar”, det vill sdga det bdsta av det all-
madnna och privata molnet. Detta omfattar
sdkerhetsévervdganden direkt vid datats
ursprung. Kanslig och tidskritisk data han-
teras darmed privat i Embedded Cloud,
medan ickekritisk data skickas vidare till
allmédnna molnjanster for Big Data och lang-
tidslagring. |

FAKTA:

Starka partner
for losningar for
halso- och sjukvard

Kontron ger stod till tillverkare av
medicinsk utrustning nar de utformar
kundspecifika produkter. Dessa partner-
skap har fokuserat pa anvandarvanlig-
het, kostnadseffektivitet och robusta
natverk. Foretaget som harsitt sétei
Augsburg, Tyskland, har samlat pa sig tva
artionden av erfarenhet av de komplexa
krav som stélls pa medicinska tillamp-
ningar och system, och har med tiden
samlat pa sig en betydande sakkunskap
inom konstruktion av medicinsk utrust-
ning. Kontron-produkter anvdnds dver
hela sektorn, fran diagnos, behandling,
overvakning av patienter, hembehand-
ling till klinisk IT. Tillsammans med
moderbolaget S&T, en leverantorav
IT-tjdnster och l6sningar med satei Linz,
Osterrike, erbjuder foretagsgruppen
dven bred erfarenhet av att sammanféra
IT (informationsteknik) och OT (operativ
teknik, driftsteknik).
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