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Flashminnesbaserade SSD-enheter kan bara partitioneras logiskt, inte
fysiskt. Har far du veta vilka problem detta medfor, och hur de kan lésas.
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partitionera
SSD-flash

Eftersom filsystemet hos flashbaserade SSD-enheter inte ger nd-
gon information om tilldelningen fran logiska sektorer till fysiska
sektorer kan operativsystemet inte tillhandahdlla mekanismer
som garanterar siker anvindning av en ensam SSD-enhet. Men
det finns sétt att komma forbi problemet.

Claus Giebert, Kontron

-
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lashminnesbaserade SSD-

enheter (Solid State Drive) blir

allt vanligare i inbyggnadstil-

[dmpningar som kraver kompakt

utférande. De dr platsbespa-
rande och robusta, och de utlovar en
livstid sa lang som en till fem miljoner
mojliga skrivcykler for industrikompati-
bla flashceller.

Detta later ju bra, kan man tycka. Men
nar det géller att uppna hog tillgéanglig-
het, sdkerhet och lang livslangd maste
man komma ihdg - atminstone idag — att
SSD:er bara kan partitioneras logiskt,
och inte fysiskt. Och detta har sina kon-
sekvenser.

Under ett antal diskussioner med kunder
pa sistone, sarskilt nar det handlat
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om kompakta system som kraver hog
tillgénglighet —som M2M-tillampningar
—harviiallt hogre grad mott uppfatt-
ningen att tillforlitlighetsproblem med
flashminnen drrelativa sallsynta. Artiklar
om SSD-enheter och deras anvdnd-

ning [1] foreslar att partitionering arden
ratta metoden for att undvika *forslit-
ning” orsakad av ett stort antal skrivope-
rationer.

Vid en forsta anblick tycks detta ocksa
vara enratt logisk och val fungerande
l6sning, eftersom man kan lagra viktiga
operativsystemsdata och tillampningar
pa en partition och olika swap- och till-
ldmpningsdata pd en annan. Om sektorer
i den senare partitionen - som ofta far
hantera skrivoperationer—skulle réka
sluta fungera ar systemet dnda fort-

farande tillgangligt, om dn med vissa
restriktioner.

Det &r atminstone sd som teorin sager
att det skall fungera.

Tyvarr forbiser man ndstan alltid
samma effekteriverkligheten. Ett sys-
tem utan en fungerande swap-partition
kommertill exempel séllan att starta
utan olika aktiviteter fran anvandarens
sida. Sd det &rinte speciellt meningsfullt
att skriva swap-data till en egen parti-
tion. Detta drdock det minst viktiga pro-
blemet. Viktigare dr 6versattningen av
logiska adressertill fysiska adresser, och
detta drinte ndgon enkel uppgift nardet
handlarom flashbaserade SSD-enheter.

Varje sektor pa en konventionell
harddisk motsvarar ett exakt definie-
rat omrade pa ytan av det magnetiska
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minnet. Darfor finns det en sdaker rums-
lig separation, vilket man omedvetet
forutsatter gdlla dven for flashbaserade
SSD-enheter. Meniverkligheten ser det
annorlunda ut.

Atg'airdersom Wear-Leveling (forslit-
ningsutjamning) som anvands for att
O0ka SSD-enhetens livslangd, liksom att
fordela skrivcykler 6ver flera flashkana-
ler for att forbdttra skrivegenskaperna,
undergrdver sadana antaganden.

Det ar fortfarande viktigt attinse det

Partition 0

praktiska vdrdet av att sprida riskerna for
att mojliggora dataatervinning[3]. Spe-
ciellt kommer vi att se narmare pavilken
effekt Wear-Leveling har.

Wear-leveling har beskrivits pA manga
stéllen[2]. For att forsta metoden béttre
maste vise pa vilka atgarder som an-
vands for att forbattra livslangden. Har
foljer en mycket enkel algoritm for Wear-
Leveling, baserad pd antagandet att
radering medfor dldrande, men ldsning

Figura

En partition pa en harddisk upp-
tar en exakt definierad area pa
ytan av det magnetiska mediet.
Detta galler tyvarr dnnuinte
SSD-enheter.

inte gor det:
e Encellraderasbaraomingenan-
nan cell redan raderats
e Desektorersom harraderats
minst ofta far raderas
e  Skrivoperationer fordelas jamnt
mellan sektorerna
Ensddan algoritm maste ocksa ta han-
syn till geometrin och storleken hos filen,
men detta kommer viinte att se ndrmare
pa hér, saviforutsatterifortsattningen
att filerna har en hanterbar storlek.
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. Utgangslige

Figur2 Wear-Level |10 [8 |10 |10 [10 [10 |10 |10
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Figurs

Om spanningen bortfaller och Wear-
Leveling-algoritmen sdger att hela sidan
1 maste raderas och data aterskrivas,

da kan under ett visst tidsfonster allt
innehall pa sidan ga forlorat trots alla
sdkerhetsmekanismer.

Figurg [wearlevel |99 [98 |99 9o [os [ea [9a [ag
Om en sida bortfaller kan detta medfora | SektorPage |0 |1 |2 |3 |4 |5 |6 |7
forlust av data dven pa den skrivskyd- |© A L 2 ) e T Lo
dade partitionen for operativsystemet. | :x ?? ’;‘; ‘1'; 1: ::* :g
Skrivskyddet ari detta fall verkningslost. | 25 23 24 |5 [20 e
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Det drredan uppenbart att om man
skriver med Wear-Leveling, men utan
fysisk partitionering, dr det stor risk att
det uppstar problem. Lat oss se narmare
pade olika effekter som uppstar.

For det forsta maste vita hansyn till
strukturen hos en SSD (figur 2). Lat oss
anta att den aruppdeladiatta sidor
(0—7),varoch en med lagringsutrymme
for fyra sektorer (0—3). For varje sida
finns en separat rdknare som registrerar
hur ofta den redan raderats (till exempel
betyder ”Wear-Level 3” att sidan skrivits
tre ganger).

De sektorer som markerats med blatt
innehaller data som skrivits av anvanda-
ren, medan de gronmarkerade inte tycks
ha skrivits alls. Talen i sektorernarepre-
senterar de logiska sektorerna. Om data
har skrivits, med sektorn inte innehaller
nagrafarska data, kommerden attiden-
tifieras med ”xx”. | detta exempel ska vi
se ndrmare pa de sidor som markerats
med gratt.

Lat oss anta att partition 1 motsvarar
de logiska sektorerna 1-8, och att swap-
ochtillampningsdata lagras i de logiska
sektorerna g till slutet. | praktiken skulle
en sadan konfiguration kunna produce-
ras genom att man exempelvis registre-
rar en avbildning av en ”ny” enhet.

Mycket forenklat liknar detta procedu-

renvid produktion av serieenheter. Lat
oss se pa huren serieenhet arbetar pa

Figuré

faltet.

Pa féltet samlas processdatain och lag-
ras, och sektorerifilsystemet modifieras
ienlighet med detta. Deninverkan som
filsystemet ger kan negligeras, fér den
gorbarasituationenvarre. Anta att data
modifieras, forst i sektor 10 och sedan

i sektor 22 (figur 3). For detta behdvs

tva nya sektorer. Datavolymen vaxer
konstant.

Redan hdr, utan optimal Wear-Leveling
(se Wear-Level 5 mot Wear-Level 3), dr
tilldelningen fran logiska till fysiska
sektorerinte pa nagot vis en enkel upp-
gift. Efter bara fyra skrivoperationer har
positionenirelation till sdval sidorna
som sektorerna dndrats. Savad hdander
om det antingen blir fel pd en sida, eller
—mindre dramatiskt mer troligt — man far
ett spanningsbortfall?

Scenario1:

Fel paensida

Har forutsatter viatt det blir fel pa en hel

flashsida. Detta skulle naturligtvis hdnda

vid en mycket htg Wear-Level. Men

sektorernas Wear-Level 6kar snabbt vid

konstant skrivning, och sannolikheten

for fel 6kar darfor ocksa. Figur 4 visar att

detta paverkar sektorerna1, 9,17 och 23.
Det framgar att sektorerna saval

i den skrivskyddade partitionen for

operativsystemet somi partitionen for

swap- och tillampningsdata paverkas.

Saskrivskyddet av partitionen visar sig
vara ineffektivt. Det medfor att filsyste-
metinte vet vilka sektorer somfinnsien
viss sida, sa det garinte att vidtanagra
sdkerhetsatgarder.

Scenario 2:

Spanningsbortfall under skrivning

Efter ett spanningsbortfall kan en hel del
rdddas tack vare deninterna algoritm
och det filsystem som anvands. Men det
finns alltid ett specifikt tidsfonster under
skrivprocessen da den ”nya” statusen
inte kan registreras.

Figur 5 visar detta: Data i sektor 26
skall modifieras, och sida 1 kommer att
anvandas eftersom den har lagst Wear-
Level. Viantaratt SSD-enheten dr full
—detvill sdga attinga logiska sektorer
har kvar sitt ursprungliga tillstand ”FF”
(vilket dock inte betyder att minnet &r
fullt). Enligt den ovan beskrivna Wear-
Level-algoritmen maste dérfor hela sida
1raderas och darefter data dterskrivas.

Om spanningen skulle falla bort under
detta steg kommer alla data pa denna
sida att hamnai ett odefinierat tillstand.
Med hjélp avinterna skyddsmekanismer
och béttre implementering dn i detta
exempel kan detta tidsfonster krympas
avsevart. Men det finns fortfarande kvar
i alla hittills kdnda implementeringar.

Ivartexempel &r det sektorerna 1, 26,
9,17 och 23 som paverkas. Om vi jamfor
detta med den ursprungliga partitio-

Om det finns tillrdckligt med utrymme kan anvandaren vilja vanliga harddiskar, som hér i en Kontron KISS-server med fordonsspecificerade
diskar i en RAID-konfiguration for digital passagerarinformation pa tag. Jamfort med idag tillgéngliga, flashbaserade SSD-enheter ger detta
fordelarna av tydlig fysisk partitionering, plus storre lagringskapacitet till légre kostnad.
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Helt enligt SFF-trenden: Denna box-PC ur Kontrons CB-serie (i detta fall CB 511) erbjuder bade en SSD och interna eller externa kortplatser for
CompactFlash-kort (hdr externa). Sa de kan lagra operativsystemdata mycket sékert och under lang tid, eftersom dessa data endast skrivs om vid
fordndring av konfigurationen. Om SSD-enheten for swap- och tillimpningsdata skulle fallera p.g.a. sidfel eller spanningsbortfall kan systemen

som regel boota om utan ndgon aktion fran anvéndaren.

neringen med operativsystemsdatai
sektorerna 1-8, servi att savil sektoreri
den skrivskyddade operativsystemspar-
titionen som swap- och tilldmpningsdata
paverkats. Sa skrivskyddet har varit
verkningslost ocksa har. Filsystemet vet
alltsa inte vilka sektorer som finns pa
sidan, och darfor gar det inte att utforma
nagon fungerande sdkerhetsfunktion.
Séldnge som filsystemet hos flash-
baserade SSD-enheterinte ger nagon
information om tilldelningen fran logiska
sektorer till fysiska sektorer, har opera-
tivsystemet inga mojligheter att tillhan-
dahdllandgra mekanismer som garan-

Killor:

Figur8

Kontron M2M Smart Services Development Kit dren
kompakt plattform med hdg tillgdnglighet avsedd
for utveckling av M2M-tilldmpningar. Den integrerar
ett 4 Gigabyte MicroSD-kort for M2M smart-ser-
vicetillimpningar, middleware samt ett operativ-
system. Integration av ytterligare en minnelésning
rekommenderas for tillaimpningar som regelbundet
behover lagra stora mdngder information.

terar sdaker anvandning av en ensam
SSD-enhet.

De manga fordelar som ett icke-rote-
rande minne med mycket korta access-
tider ger kan naturligtvis inte fornekas.
Och det finns satt att komma f6rbi pro-
blemen, dven om man maste rdkna med
Okade arbetsinsatser och kostnader.

Losning 1:

Anviénd tva separata enheter

Detta dr naturligtvis den enkla vdgen,
och manslipper ytterligare problem.
Men den 6kar kostnaderna och utrym-
mesbehoven for den totala l6sningen.

[1]: http://en.wikipedia.org/wiki/Solid-state_drive
[2]: http://en.wikipedia.org/wiki/Wear_leveling

[3]: c’t: Heise, nr 22/2011, sid. 150-151
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Dessutom kan en andra enhet inte alltid
laggastilliefterhand.

Losning 2:

Anvind speciella enheter som kan ge en
fixerad uppdelning av sidorna

Nyatyper av flashbaserade SSD-enheter
dr pa géng: dels sadana som kan betrak-
tas som tva separata enheter, och dels
sadana ddr man kan ”frysa” tilldelningen
av sektorer och sidor.

Innan dessa nya enheter finns tillgang-
liga och hartestats tillrdckligt dr det inte
tillrddligt att anvdnda l6sningar base-
rade pa en enda SSD-enhet. Istdllet ar det
[dmpligt att antingen anvandavanliga
harddiskar eller att férdela sina uppgifter
dvertva separata lagringsmedia.

Darfor erbjuder Kontron mojligheten
attanvandatva sjdlvstandiga SSD-min-
nenisina panel-PCoch box-PC. Férutom
en flash-SSD foér operativsystemet kan
man antingen anvdnda ett ickeflyktigt
RAM-minne eller en andra flashdisk.

Detta enkla exempelvisar att sva-
righeternavid utveckling avinbyggda
system ofta uppstar pa detaljniva, och
att sddant som tycks vara innovativa
teknologierinte alltid leder till battre
totallosningar. Sa nya komponenter skall
vdljas med omsorg. Om man ar tveksam
skall man anlita konstruktérer med stor
erfarenhet avinbyggnadshéardvara for
planering och utvdrdering av sina platt-
formar.

Man bortédnka pa problemet redan
iborjan av ett projekt for att undvika
otrevliga 6verraskningar senare pa fal-
tet. Att beh6va sittain dtgiarder senare
skapar ndstan alltid stora problem,
eftersom bade hardvara och mjukvara
kan paverkas.
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