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TEMA: AlSINBYGGDASYSTEM

Saforvandlasen MCU
till en fullvardig Al-SoC

rtificiell intelligens kan hoja vardet
i slutanvandarprodukter betydligt.
Ta varden som exempel. Ett instru-
ment som patienten kan bara med
sig kan med hjdlp av Al upptécka och diag-
nosticera allvarliga tillstdnd, som férmaks-
flimmer. En avancerad diagnos kraver alltsa
inte ett sjukhusbesok utan kan stéllas i pa-
tientens vardag. En horapparat kan férvand-
las fran en simpel forstarkare till ett intelli-
gent rostfilter som isolerar den du vill lyssna
pa, medan annat ljud dampas eller tonas ner.

Exemplen handlar om Al i andpunkter. Al
kan hoja vdrdet hos nastan alla typer av bar-
bara, batteridrivna produkter. | andpunkter
vill vi dock vanligen inte géra Al-berdakning-
arna i molnet. Det faller pa stromforbruk-
ning, latens, personlig integritet, tradlos
rackvidd, sakerhet och kostnader. Produkter
av det slaget behdver Al-kapaciteten inte-
grerad direkt i sin egen hardvara.

Men detta kraver att produkterna lyckas
ta sig Over svara hinder géllande design och
stromforbrukning. Barbar teknik — 6ronsnack-
or, ringar, smarta glaségon och patientmonito-
rer — anvander sma formfaktorer som rymmer
bara ett fatal komponenter och ett litet batteri.

Innan Al borjade dyka upp i kravbilderna
kunde dessa typer av produkter — typiskt i ett
storre format och med enklare funktionali-
tet — ofta anvdnda en vanlig mikrokontroller
(MCU) eller mikroprocessor (MPU) for att im-
plementera sin huvudfunktioner. Genom att
integrera elektronikkomponenterna kunde
konstruktérerna méta sina kravbilder kring

mage and Expansion if
Sensor Data Required
Figur 1. Benchmarks visar den dverldgsna
prestandan och effektiviteten hos en NPU jamfort
med en CPU, for nagra typiska ML-funktioner.
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utrymme och stréomfdrbrukning, och
reducera antalet komponenter och
kretskortets fotavtryck.

| Al-eran har utmaningen att in-
tegrera systemldsningen i en stan-
dard-MCU blivit dnnu storre. En
MCU &r fortfarande en attraktiv 16s-
ning for att spara plats och energi. Men
en Al-MCU maste integrera annu fler funktio-
ner och fortséatta halla stromférbrukningen
minimal for att kunna stédja produkter med
sma batterier utan att offra driftstid och gora
laddpauserna for tata.

En klassisk MCU-arkitektur har sina be-
gransningar nar det galler Al. Det gar inte
bara att ta den som den &r och addera en
extra Al-funktion. Vi grundade Alif Semicon-
ductor 2019 med malet att ta fram en ny ge-
neration Al-kompetenta MCU:er fér anden-
heter. Vi har haft fordelen att kunna ténka om
fran grunden kring hur man ska integrera Al i
en MCU.Vara idéer ar ett samlat eko av hund-
ratals diskussioner med OEM-foretag som
beskrivit faktorer som paverkar valet av MCU
som Al-SoC for batteridrivna produkter. Har
arfyraav de viktigaste laxorna de gav oss.

Maste vara tattintegrerad med CPU:n
MCU-marknadens forsta svar pa Al-efterfra-
gan var mjukvaruutvecklingsverktyg (SDK:er)
som lat dig kéra Al och maskininlarning pa
samma Cortex M-CPU som hanterade syste-
mets styrfunktioner. Men maskininlarning
(ML) for andenheter kraver i slutanden en
egen processorenhet for att accelerera neu-
ronnat, en sa kallad NPU, optimerad for de ma-
trismultiplikationer som implementerar neu-
ronnatets inferenser. En vanlig CPU har inte
tillrdcklig kapacitet eftersom den maste utfora
det parallella natets inferenser sekventiellt.
Det tar for lang tid och drar for mycket energi.
Figur 1 visar skillnaden i Al-prestanda
mellan CPU- och NPU-kdrnan i en mikrokon-
troller. Alif Semiconductors MCU-serie En-
semble anvander en aktuell CPU-kdrna, Arm
Cortex M55, med en NPU som coprocessor,
Arm Ethos U55. Det som maéts i tabellen &ren
inferens i fyra olika ML-modeller som kors pa

en Ensemble MCU. ML-modellerna
gor nyckelordsdetektering, objekt-
detektering, bildklassificering och
taligenkanning.
Cortex M55 ar en inbyggnads-
CPU av senaste snitt och preste-
rar redan i sig fem gdanger battre
pa ML-berdkningar an tidigare Cortex
M-generationer. Men hur bra M55 &n ér, blir
prestandalyftet tydligt i de gula kolumnerna
i diagrammet: upp till tvahundra ganger batt-
re fér kombinationen NPU och CPU jamfort
med enbart en CPU. Om man dessutom tar
héansyn till att Cortex M55 redan presterar fem
ganger battre an aldre Cortex M-arkitekturer,
betyder det rimligen ytterligare en multipli-
kation med fem i prestanda. For taligenkan-
ning skulle det innebara upp till 800 ganger
kortare tid och 400 ganger mindre energi per
inferens jamfoért med dldre Cortex M-CPU:er.

En annan viktig faktor for tatt kopplade
NPU:er och CPU:er &r mjukvaruutvecklings-
miljon. Det finns manga alternativa NPU-kar-
nor att védlja mellan for din SoC. OEM-foretag
ar dock tydliga med att de inte vill behéva
bygga om hela sin infrastruktur med nya
verktygskedjor och nya instruktioner for att
anpassa sig till en alternativ ML-arkitektur.

Den som redan anvander Arm-ekosyste-
met vill fortsatta géra det aven for Al och ML.
Det kravet uppfylls genom anvdandandet av
Arms Ethos U-NPU.

Ethos U utgor faktiskt en sémlds copro-
cessor till Cortex M. Arms kompilator Vela
delar automatiskt upp ML-arbetsbelastning-
en mellan dem. Typiskt ldggs 95 procent
eller mer pa NPU:n. Som bonus kan Cortex
M-CPU:n ga i vilolage eller utféra andra upp-
gifter medan ML-inferensen gors.

Integration maste omfatta hela systemet
NPU:n ar forstas centrum for allas uppmark-
samhet i en AI-ML-MCU. Men vad som in-
tegreras runt processorkdrnorna, och hur
integrationen gors, ar avgérande. Hogst pa
checklistan star minne och kringutrustning.

Figur 1 visar att processorkapacitet ar en
nyckel till prestanda och effektivitet. Men
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Figur 2.

Ensemble-MCU:ns interna minnestopologi.

utan ett optimerat minnessystem som upp-
backning kommer resultaten @nda inte att
leva upp till férvantningarna.

En forenklad vy av minnestopologin i
Ensemble visas i figur 2. Den 6vre halvan re-
presenterar realtidssektionen med extremt
snabbt TCM (Tightly Coupled Memory)
kopplat direkt till CPU- och NPU-kdrnorna.
For snabba inferenser maste TCM vara till-
rackligt stort for att rymma tensorarenan -
en buffert fér ML-modellens datastrukturer,
som kallas tensorer.

Den nedre delen av diagrammet visar
ovriga systemminnen inkopplade via en ge-
mensam hdghastighetsbuss. Ett stort delat
SRAM anvands for att hantera sensordata,
som indata fran kamera och mikrofon. Ett
stort icke-flyktigt minne innehdller sjélva
ML-modellen och applikationskoden. Nar
stora inbyggda minnen anvands distribuerat
pa detta satt minimeras antalet kollisioner
pa databussen, vilket betyder att samtidiga
minnestransaktioner kan ske utan problem
och att flaskhalsar férsvinner. Dessutom for-
kortas minnesatkomsttiderna, och energi-
forbrukningen stannar pa en niva som kan
hanteras av ett litet batteri.

Ratt uppsattning periferienheter ar av-
gorande for en MCU i en ML-andenhet. De
arbetar ofta med de tre V:na: vision, voice,
vibration. Detta kraver bildsensorer, mikro-
foner, troghetsmatare och mer, utéver stan-
dardanslutningar som seriella granssnitt,
analoga granssnitt och bildskarmar.

En Al-dndenhet vill ha alla dessa funktio-
ner integrerade i MCU:n.

Med hela systemet integrerat forsvinner
behovet av ytterligare stromfoérsoérjning och
omvandling (i till exempel en PMIC). Dess-
utom gar det att géra mer finkornig dyna-
misk stromstyrning inuti chipet, vilket &r den
tredje 6nskade egenskapen hos en integre-
rad AI-MCU.

Adaptiv styrning férlanger batteritiden
Pa Alif insag vi tidigt att lokala Al-berakning-
ariandenheter stod pa troskeln till att explo-
dera i anvandning. Samtidigt minskar pro-
dukternas fysiska storlek snabbt — sarskilt for
barbara enheter - vilketinnebar att de maste
drivas av allt mindre batterier.
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Figur 3.

Blockdiagram 6ver Ensemble E3. Du ser chipets energieffektiva respektive hogpresterande omraden.

Alif tog till flera metoder for att forlanga

batteritiden. Tva tydliga exempel:

1.Att dela upp systemet sa att en del av
chipet alltid ar aktiv och tillhandahaller
stabila berdkningsresurser — men i lag ef-
fekt. Lageffektsdelen vacker vid behov
upp hoégpresterande delar av chipet, som
sedan kan aterga till vilolage.

2.Stromstyrningen aktiverar dynamiskt de
delar av chipet som behovs, och stanger
av dem nar de inte ldngre anvands, allt pa
en finkornig niva.

For att underldtta funktionsuppdelningen

har manga av Ensemble-MCU:erna dubbla

uppsattningar Cortex M55- och Ethos U55-

karnor, som synsifigur 3:

e Detena paret ansvarar for lageffektsdelen.
Det ar implementerat i transistorer med
laga lackstrommar. Det &r alltid aktivt och
tickariupp till 160 MHz.

e Det andra paret skoter prestandadelen
och klockas i upp till 400 MHz.

For att se fordelen med detta kan vi tdnka pa
en smart 6vervakningskamera. Det energi-
effektiva kdrnparet skannar kontinuerligt av
ett rum i lag bildfrekvens och spanar efter
intressanta handelser (som att en manniska
faller omkull eller gor en specifik gest). Han-
delsen vécker prestandaparet som exempel-
vis kan identifiera personen, kontrollera om
utgangar ar blockerade, ringa efter hjalp och
savidare.

Scenariots kamera ar vaksam pa ett intelli-
gent satt, som ger farre falsklarm och forlang-
er batteritiden. Man kan tanka sig liknande
anvandningar inom vitt skilda domaner for
CPU-NPU-par ac detta slag, for klassificering
av ljud, roster, ord, text och sensordata.

Alla Ensemble-MCU:er anvédnder Alifs tek-
nik aiPM (autonomous intelligent power ma-
nagement) for att i realtid styra upp till 12 in-
dividuella stromdomaner i chipet efter deras
aktuella arbetsuppgifter. Endast domaner
som aktivt utfor uppgifter ar paslagna (ex-
empelvis domaner som matar specifika pro-
cessorkarnor, minnen eller kringutrustning)
medan 6vriga domaner forblir avstangda.
Allt hanteras transparent for mjukvaruut-
vecklaren.

Skydd for maskininldarningsmodeller

Den sista nyckelfunktionen i en AI-MCU for
andpunkter ar cybersdkerhet. Detta dr néd-
vandigt for att std emot de olika cyberattack-
er som standigt pagar. For manga OEM-fore-
tag ar det annu viktigare att kunna skydda
den egnalP som finns i Al-modellerna.

OEM-foretag investerar stora mangder tid
och pengar i att samla in traningsdata, byg-
ga Al-modeller och utveckla och forbattra
inferensalgoritmer. Detta ger oseridsa tillver-
kare starka incitament att forsoka stjala dyr-
bar IP genom att kopiera den fran otillrack-
ligt skyddade produkter.

Med hjélp av en extern sdkerhets-MCU
kan OEM-tillverkaren etablera root-of-trust,
hantera nycklar och certifikat, sékra uppstart
med mera. En extern sdakerhets-MCU &r en
vanlig metod for att bygga in stark sdkerhet
i konventionella MCU-baserade konstruktio-
ner. Ddremot &r det ovanligt att hitta en kon-
ventionell MCU med integrerad sakerhets-
enklav med samma funktioner.

Att integrera funktionaliteten direkt i
MCU:n ger dock plats- och energibespa-
ringar — och Okad sdkerhet — som sarskilt
barbara, batteridrivna Al-produkter kan ha
nytta av. En sdkerhetsenklav ar standardialla
Alif-enheter. Den utgér ett dedikerat, isole-
rat delsystem for hantering av viktiga saker-
hetsfunktioner som sakrad nyckelhantering
och lagring, sdkrad start med omodifierbar
root-of-trust, attestering via certifikat under
korning, hardvarukryptering, sékrad debug-
ging, lasskydd, sékrad firmwareuppdatering
och komplett livscykelhantering.

En Al-forberedd MCU-plattform
Fyra egenskaper hos en AI-MCU - tat kopp-
ling mellan NPU och CPU med standard-
utvecklingsverktyg,  systemovergripande
integrering, adaptiv strdmhantering och
inbyggt IP-skydd - &r starkt efterfragade av
de tillverkare av batteridrivna dandpunkts-
enheter som Alif samarbetat med.
Konstruktorer som utvarderar Ensemble-
serien hittar ett brett urval skalbara, kompa-
tibla enheter, fran enkla CPU-kérnor till fyr-
karnor som stoder Linux. Det gor att det gar
attanpassa sig till olika projekt och samtidigt
ateranvanda mjukvara mellan dem. |
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