TEMA: DIGITALISERING & CYBERSAKERHET
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Intelligenca

Dendigitala
fabrikens anatomi.

Nervous System ,/r._‘\mum. ______________________________________ il du veta hur en digital fabrik
B fungerar? | den har artikeln an-

i vander vi manniskokroppens
i funktioner som en parallell for att
E forklara hur en digital fabrik fungerar och
i beskriver vikten av data som den digitala
i fabrikens livsnerver. Upptack hurimplemen-
i teringar av digitala fabriker kan hjdlpa till att

effektivisera driften i en tillverkningsanlagg-
ning genom kunskap om den intelligenta
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Hetlon Coatrol kanten - Intelligent Edge
kg Den digitala fabriken, vars verksamhet
in Cyberseouwity - @ bygger pa data, representerar ett system
\ oo J B av komponenter som arbetar i harmoni for

Becunmty e eeeeeecccccceeceiace-a-------o att gOra driften pa fabriksgolvet sa effektiv
som mojligt. Pa satt och vis kan detta liknas
vid manniskokroppen. Sensorerna fung-
erar som 6gon och 6ron som mojliggor for
en central styrenhet - eller hjarna - att vara
medveten om sin omgivning. Stélldonen
fungerar som muskler som gor de justering-
ar som behdvs. Fabrikens anslutningsnat
kan likstallas med det nervsystem som finns

o0
i hela kroppen, medan huden representerar
den teknik for cybersdkerhet som kravs for
att skydda data.

Den digitala fabrikens fordelar
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fordelarna. Fordelarna med den digitala
fabriken ar inriktade pa att mojliggora 6kad
Byggstenarna Infﬁ‘prﬂt produktivitet, vilket ger ett helt férandrat
idenmoderna oo tillverkningslandskap. Ny kunskap fran den
T digitala fabrikens ekosystem hjalper till att
informera beslutsfattande i realtid. Det resul-
terar i forbattrad produktkvalitet och 6kad
overgripande operativ effektivitet, vilket
kulminerar i mer héllbara tillverkningspro-
cesser. Med tanke pa att industrin férbrukar
cirka 50 procent av védrldens energi ér den di-
gitalt uppkopplade fabriken kadrnan i en om-
vandlingsprocess for tillverkare som siktar
pa noll nettoutslapp. Férutom hallbarhets-
fordelar ger digitala fabriker flexibilitet och
konfigurerbarhet i realtid for snabb omstall-
ning till foljd av forandrad efterfragan fran
konsumenter. Inom halso- och sjukvarden
okar exempelvis efterfragan pa individan-
passade medicintekniska produkter som 3D-
printade ledimplantat som ar skraddarsydda
att passa en viss patients anatomi. | takt med
att fabrikerna blir mer moduléra och tillverk-
ningsenheterna blir mindre och mer anpass-
ningsbara kan arbetsfléden schemaldggas

. :II-IEIrul

Av Tracey Johnson och Margaret Naughton, Analog Devices

Tracey Johnson ir senior marketing manager Margaret Naughton har samma alma mater

och leder ett digitalt "Go to Market”-team som Tracey och dr dessutom i samma team, som
inom industriell automation. marknadsféringsingenj6r. Hon bérjade pa ADI
Hon ldste till elektroingenj6r pa University ar 2007 som mjukvaruutvecklare efter att ha last
of Limerick, Irland. sig till en mastersexamen i datateknik.

ELEKTRONIKTIDNINGEN 5/24 25



TEMA: DIGITALISERING & CYBERSAKERHET

%
2

Condition

A/D Conversion

|
101010M :
1

Processing

Intelligenta sensorer mojliggor autonomii kanten.

och dndras i realtid, vilket 6kar tillverknings-
takten och gor det mera I6nsamt att gora
kostnads-/konkurrensinsatser i verksamhe-
ter forlagda till Europa och Nordamerika.

Data - den digitala fabrikens nerver

Bdade realtidsdata och icke-realtidsdata, som
hérleds fran flera kallor i fabriken, maste ana-
lyseras snabbt och tillforlitligt vid den intelli-
gentakanten - dar data uppstar - och aggre-
geras pa central niva for att ge en helhetsbild
av driften i fabriken. Kunskaper om driften
som harror fran dessa data ar avgorande for
att forverkliga fabrikens fulla potential for ef-
fektiv drift.

Sensorer - den digitala fabrikens

6gon och 6ron

Fler sensorer och varianter av avkanning for
exempelvis temperatur, tryck, flddeshastig-
het, ndrhet och vibrationer maste anvandas
for att samla in nédvéndiga data. Noggrann
teknik fér matning och avkédnning krévs for
att kontinuerligt avkdnna, mata och tolka
fabrikens tillgangar. 10-Link-tekniken moj-
liggor for sensorer att bli intelligenta. En
trycksensor kan lokalt bestdmma om trycket
overskrider det troskelvérde som 6nskas och
behover darfor bara forse styrenheten med
en enda boolesk bitvariabel (ja eller nej), som
representerar en bit data istéllet for ett helt
digitalt vérde som representerar den faktiska
tryckmatningen. Lokalt fattade beslut sparar
kommunikations- och bearbetningstid, vil-
ket ger effektiv distribuerad styrning.

Stdlldon - den digitala fabrikens muskler

Stalldon &r den digitala fabrikens ofta bort-
glémda hjéltar som fungerar som de musk-

ler som ser till att jobbet blir gjort. Stalldo-
nen anvands for att styra ventiler, kolvar och
andra mekaniska anordningar. Det gor att
flodet av vatskor kan kontrolleras exakt, vil-
ket sakerstaller att ratt méangd material leve-
reras till varje del av processen.

Bade sensorer och stélldon maste téla
de forhallanden som rader dér de anvéands.
Tuffa fabriksmiljoer inkluderar exponering
for héga temperaturer och elektromagnetisk
stralning liksom transienta spanningstoppar
och mekaniska vibrationer. Kraftférsorjning
ar en annan viktig faktor for kantbaserade
avkdnnings- och stalldonssystem. Stromfor-
sorjningens prestandakrav Okar i takt med
att sensorerna och stélldonen blir mindre,
samtidigt som signalinsamlingens nog-
grannhet och kvalitet Okar. Det kraver
mycket effektiva och lagbrusiga energihan-
teringslosningar med minskat fotavtryck,
vilket dr avgorande i vad som ofta ar utrym-
mesbegrdnsade konstruktioner. Utan den
kraftteknik som behovs for specifika avkan-
ningskrav kan den digitala fabrikens forde-
lar i fraga om konfigurerbarhet i realtid inte
forverkligas.

Intelligens i kanten och centralt

-den digitala fabrikens hjarna

Med tanke pa att den digitala fabriken kra-
ver att enheter i kanten har 6kade nivaer av
funktionalitet och intelligens, maste fler be-
rakningar och analyser ske i sjdlva enheten
for att mojliggora lokaliserad beslutsfatt-
ning. For att mojliggéra sadan autonomi i
kanten kravs lokala motorer for artificiell in-
telligens (Al)/maskininldrning (ML), energi-
snala acceleratorer, mer minne och bearbet-
ningskraft. Sensorfusion &r en annan typ av

kant-intelligens dar data fran flera olika typer
av sensorer kan kombineras samtidigt for att
astadkomma mer exakt matning — som vore
omojlig om sensorerna anvandes var for sig.
Med nya AD-omvandlare med hég precision
och bandbredd kan en enda sensor-"front
end” anvéndas for att dvervaka flera sensor-
enheter, vilket sparar utrymme och strém.
Al-styrkretsteknik gor att neurala natverk
kan drivas med ultraldg effekt, medan ener-
gisnala sandare mojliggor forbattrade dia-
gnostiska funktioner dven i avldgsna pro-
cessanldggningar, som ofta férlanger den
digitala fabriken.

Anslutningstekniken - den digitala
fabrikens nervsystem

Trots att kantenheterna dr autonoma ar det
mycket viktigt att tillverkaren kan inhamta
vardefull och produktivitetshéjande kun-
skap ur 6verflodet av tillgdngliga data och
Overfora, analysera och sammanféra denna
data med de informationsstrommar som
redan existerar i fabriken. Detta kraver indu-
striell anslutningsteknik med lag latens, som
ar tidsbunden och robust. 10BASE-T1L &r
en standard for fysiska Ethernet-lager (IEEE
802.3cg-2019) som kommer att dramatiskt
forandra processautomationsbranschen ge-
nom att avsevart forbattra anldaggningarnas
driftseffektivitet genom somlos Ethernet-
anslutning till enheter pa faltniva (sensorer
och stalldon).

| dagens fabriker anvénds informations-
tekniska, IT, natverk pa kontors-/féretagsni-
va. IT-ndtet hanterar traditionellt saker som
datalagring, analys av data och affarstillamp-
ningar. Aven om s&dana uppgifter ar viktiga
ar de vanligtvis inte lika tidskritiska som da-
tautbyten pa fabriksgolvet. Natverk som styr
fabriksgolvets tillverkningslinjer kallas drift-
tekniska system (OT, operational technology
pa engelska). Inom sddana néatverk kan det
finnas flera olika tillverkningsenheter eller
maskiner som ofta har begransad formaga
att kommunicera med varandra. Konceptet
med ett konvergerat, sammanslaget, IT/OT-
ndt i den digitala fabriken forandrar allt det-
ta. Det erbjuder ett enhetligt fabriksnatverk,
dar samtliga enheter, maskiner och robotar
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Den digitala fabrikens fordelar.

ar anslutna, sammankopplade och talar
samma sprak. Samtliga IP-adresserbara en-
heter kan kommuniceras med i realtid eller
ndstan i realtid och kan konfigureras obero-
ende av andra enheter i natverket. Tekniker
som ar viktiga for genomférandet av sadana
konvergerade natverk for digitala fabriker
ar Industrial Ethernet, tidskdnsliga nétverk
(TSN), Ethernet-APL (avancerade fysiska la-
ger) och I0-Link. Eftersom samtliga enheter
anvander samma sprak ar det nu mojligt att
styra bade IT- och OT-delarna av natverket
med samma styr- och natverkshanterings-
system, samtidigt som den tidskansliga tra-
fiken i driftsnatet respekteras. Den stora vo-
lymen av béade tidskritisk och icke-tidskritisk
trafik kraver att natverken uppgraderas for
okad bandbredd for att sakerstélla latensfri
leverans av data, vilket ar avgorande for till-
verkningsanldggningens hoga produktivitet
och driftseffektivitet. Konvergensen av OT
och IT ger praktiskt taget obegransad moj-
lighettill skalbarhet.

Cybersdkerhet - hudlagret som skyddar
betrodda digitala fabriksdata

Okad sammankoppling ger behov av 6kad
datasdkerhet eftersom smarta fabriksmiljoer
utsatter manniskor, teknik, processer och im-
materiella réattigheter (IP) for cyberhot. Det
driver behovet av funktioner som saker start,
sdker programuppdatering, sdker oOverfo-
ringsautentisering och betrodd maskinvara.
En grundldaggande aspekt for sakring av ett
natverk ar autentiseringen av varje ny en-
het som forsoker ansluta till systemet. Det
bestar i att man kontrollerar att enheten
ar dkta innan den kan anvdndas fér nagon
transaktion. Liksom autentisering av enheter
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IT/OT-konvergens inom den digitala fabriken.

ar saker start ett maste, vilket sékerstaller att
faltutrustning endast kor programvara som
kommer fran en betrodd kalla som skyddas
av kryptografiska nycklar for verifiering av
digital signatur for firmware.

Vilka tekniska l6sningar finns

tillgangligaidag?

Analog Devices har alltid uppskattats for sin

innovativa precisionsteknik som anvands

for avkdnning, matning och exakt styrning
av enheter overallt i fabriken. Genom att
kombinera det med en expansiv portfélj av
industriella anslutnings- och kraftproduk-
ter, och ytterligare digital formaga, inklusive

Al-expertis, har ADI den teknik och expertis

inom omradet som kravs for att forverkliga

avancerade digitala fabriksfunktioner.

+Flerkanaliga sigma-delta-ADC:er med lag
bandbredd som AD4130-familjen integre-
rar fullstdndiga analoga "front-end”-kretsar
for enkel anslutning till manga olika typer av
sensorer. Det mojliggor fusion av sensorer
med avancerad diagnostik for att stddja lo-
kaliserad feldetektering och snabba beslut.

«Branschens  stromsnalaste  10BASE-T1L
ADIN1110  MAC-PHY och tillhérande
ADIN1100 PHY mojliggdr 6vergdng till sém-
I6st anslutna faltenheter, vilket ger Ethernet-
APL hela végen till processkanten, over 1,7
km av SPE-(single-pair Ethernet)-kablar.

« For cybersakerhet mojliggor nyckelfardiga,
maskinvarubaserade I0sningar att kunder-
na latt kan integrera datasdkerhetisina pro-
dukter. DS285S60 och MAXQ1065 &r sdkra
integrerade kretsar med ultraldg effekt som
mojliggor kryptografi med 6ppen nyckel
dven i de mest strom- och berdkningsre-
sursbegrdnsade konstruktionerna.

« Al-styrkretsen MAX78000 mojliggor for
neurala natverk att arbeta med ultralag
effekt, vilket ger anvandbar kunskap fran Al
ikanten.

Végen till den digitala fabriken

Branschundersokningar tyder pa att 85 pro-
cent av foretagen har paskyndat den digitala
omvandlingen inom sina tillverkningsan-
laggningar under de senaste tva till tre aren.
Helt digitala fabriker & dock @nnu inte nor-
men. World Economic Forums globala nat-
verk av ledande tillverkare visar hur strategier
for digitalisering och en digitalt genomsyrad
verksamhet ger fordelar utéver produktivi-
tetsvinster och skapar en bas gor hallbar och
I6nsam tillvéxt. Dessa tillverkare drar nytta av
produktivitetsforbattringar genom att kapa-
citet frigors tack vare anvandning av inno-
vativa tekniker. Sadana tekniker paskyndar
effektiviteten och ger i sin tur miljomassigt
gynnsamma resultat. Det resulterar i en dub-
bel fordel av 6kad produktivitet med 6kad
héllbarhet - i praktiken eko-effektivitet.

Slutsats: forverkliga din digitala fabrik

| takt med att den digitala omvandlingen
fortsatter att accelerera stélls fabrikerna infor
bade mojligheter och utmaningar. Ny teknik
ar nyckeln till 6kad effektivitet, men imple-
menteringen av tekniken kan vara komplex
och kraver genomtankt utférande. Det gor
att det ar mycket viktigt att utnyttja partners
med omfattande expertis inom omradet for
att forbattra verksamheten och 6ppna for
dessa effektivitetsvinster. Ett sadant sam-
arbete ligger till grund fér morgondagens
mest robusta och anpassningsbara digitala
fabriker. |
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