TEMA: DISTRIBUTION & CYBERSAKERHET

Skydda elbilsladdarna

fran QR-phishing

-koder har blivit allt vanligare

inom manga sektorer eftersom

de ger ett enkelt, snabbt och
kontaktfritt satt att fa tillgang till informa-
tion, genomfora betalningar eller autenti-
sera anvandare.

Vid laddstationer for elbilar anvéands QR-
koder ofta just for dessa andamal, vilket ska-
par en smidig upplevelse fér den som laddar.
Denna bekvamlighet har dock betydande
sakerhetsrisker.

QR-kod-phishing, eller "quishing’, innebar
att kriminella ersatter den riktiga QR-koden
med en falsk. | stéllet for att leda anvénda-
ren till den officiella betalningsplattformen,
omdirigerar den falska QR-koden dem till en
phishing-sida déar kanslig information som
inloggningsuppgifter, kreditkortsuppgifter
eller persondata kan stjdlas. Dessa data kan
anvandas for bedrdgliga aktiviteter som
identitetsstold, ekonomisk forlust eller annu
allvarligare konsekvenser.

Den 6kande forekomsten av quishing vid
laddstationer undergraver anvandarnas for-
troende och hotar trovéardigheten hos den
offentliga laddinfrastrukturen.

Lyckligtvis finns flera avancerade tekniker
som erbjuder alternativ till statiska QR-koder,
och darmed minskar riskerna med quishing
samtidigt som de sakerstaller tryggare inter-
aktioner vid laddstationerna. Dessa tekniker
forbattrar inte bara sdkerheten utan ger dven
okad anvéandarvanlighet och operativ effek-
tivitet.

Narfiltskommunikation
Narfaltskommunikation (NFC) ger en robust
I6sning pa de sarbarheter som finns hos sta-
tiska QR-koder. De ger sdaker och kontaktlos
datadverféring mellan anvandarens mobil
och laddstationen. Till skillnad fran statiska
QR-koder, som enkelt kan bytas ut, sker
NFC-kommunikationen digitalt éver korta
avstand, vilket gor det betydligt svarare
for angripare att avlyssna eller manipulera
transaktionen.

Fordelar med NFC

o Sdkerhet: Datat som skickas 6ver NFC &r
krypterat vilket skyddar kénslig anvandar-
information.

® Anvandarvanlighet: Anvdndaren beho-
ver bara halla sin NFC-kompatibla mobil
mot laddstationen for att genomfora trans-
aktionen pa ett sakert sdtt, utan att behova
skanna nagon synlig kod.

o Framtidssdkring: Eftersom NFC redan
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anvands brett inom mobilbetalningar och
andra sakra applikationer, skulle dess inte-
gration i laddinfrastrukturen framtidssakra
systemet mot nya hot.

En potentiell utmaning med NFC &r att dldre
laddstationer kan behodva uppgraderas for
att stodja tekniken. Dock vager de langsiktiga
fordelarna i form av forbéttrad sakerhet och
okat anvandarfortroende @n denna kostnad.

Dynamiska digitala koder
En annan lovande metod for att férhindra
quishing ar dynamiska digitala koder som vi-
sas direkt pa laddstationens skarm. Till skill-
nad fran statiska QR-koder uppdateras dy-
namiska koder regelbundet. Nar en session
avslutas blir koden ogiltig, vilket férhindrar
att den ateranvands av illasinnade aktorer.
Ytterligare en fordel dr att denna metod
kan integreras med mobilappar, vilket gor
det mojligt for anvandare att skanna den dy-
namiska koden och verifiera transaktionen i
realtid.

Fordelar med dynamiska digitala koder

®Hog sakerhet: Genom att uppdateras re-
gelbundet blir dynamiska koder vardeldsa
for natfiskare sa fort en session avslutas.

® Manipuleringsskydd: Eftersom koden vi-
sas digitalt och férandras ofta dr det svarare
att forfalska eller ersétta den.

®|ntegration med appar: Genom att kom-
binera dynamiska koder med app-baserad
verifiering far man ett extra lager av auten-
tisering, vilket ytterligare forbattrar saker-
heten.
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Dock kraverimplementeringen av dynamiska
digitala koder en investering i att uppgradera
laddstationerna med hallbara, vaderbestan-
diga skdrmar. Aven om denna uppgradering
kan medfora betydande kostnader, uppvags
de av forbattrad anvandarsdkerhet och lang-
siktigt skydd mot natfiskeattacker.

Tvafaktorsautentisering

Tvafaktorsautentisering (2FA) kan anvandas
tillsammans med NFC eller dynamiska digi-
tala koder for anvdandare som 6nskar maxi-
mal sdkerhet. Genom att ldgga till ytterli-
gare ett verifieringssteg skapar 2FA ett starkt
skydd mot natfiskeattacker.

Nar det géller elbilsladdning kan 2FA inte-
greras i den app som hanterar laddsessioner-
na. Efter att anvandaren har skannat koden
eller anvént NFC krévs en andra autentise-
ringsfaktor — som en SMS-kod, fingeravtrycks-
skanning eller ansiktsigenkdnning — innan
transaktionen kan genomféras. Denna fler-
faktorsverifiering sakerstéller att dven om en
angripare lyckas kompromettera den initiala
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interaktionen, kan transaktionen anda inte
slutféras utan den andra faktorn.

Fordelar med 2FA

e Odvertraffad sdkerhet: 2FA erbjuder den
hoégsta skyddsnivdan mot natfiske genom
att krava tva oberoende autentiserings-
metoder.

® Anvandarvanlighet: Manga anvandare &r
redan vana vid att anvdnda 2FA foér bank-
arenden eller andra online-transaktioner,
vilket gor det till en bekant och palitlig sa-
kerhetsatgard.

Aven om 2FA avsevirt forbattrar sikerhe-
ten, kan det ocksa innebdra en mer komplex

anvandarupplevelse. Vissa anvandare kan
uppleva det extra steget som tidskravande,
och den som driver laddstationen maste in-
vestera i den infrastruktur som kravs for att
stodja 2FA.

Jamforande analys
Det ar tydligt att alla I6sningarna ger bety-
dande forbattringar i sdkerheten jamfort
med statiska QR-koder, men med varierande
grad av anvandarvanlighet och kostnad. For
operatdrer som vill balansera sakerhet och
bekvamlighet kan NFC vara det basta alter-
nativet tack vare sin smidiga anvandarupp-
levelse och robusta sdkerhet.

Dynamiska digitala koder erbjuder hog
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sakerhet men med hogre implementerings-
kostnader, vilket gor dem sarskilt lampliga
for laddstationer med hog trafik. 2FA ger
den hogsta sakerhetsnivan och kan vara bast
ldmpad for miljoer dér det &r absolut nod-
vandigt att forhindra natfiske.

Sakra losningar for elbilsladdning

Som leverantor av halvledarteknik med till-
horande 16sningar gar Avnet Silica i spetsen
for att hantera sdkerhetsutmaningarnainom
laddsektorn. Med expertis inom digital au-
tentisering och NFC ar féretaget val positio-
nerat att erbjuda kunskaper och l6sningar
som hjalper operatorer att implementera
sdkra laddsystem. |
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