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Det finns ingen Industri

OPC UA ér inte bara protokoll — det ar en hel del mer

n central utmaning for Industri 4.0

och Industrial Internet of Things (lloT)

ar det sdkra, standardiserade utbytet

av data och information mellan en-
heter, maskiner och tjanster inom olika bran-
scher.

Sa tidigt som i april 2015 var det endast
IEC-standarden 62541 OPC Unified Archi-
tecture (OPC UA) - det vill sdga kommunika-
tionslagret - som rekommenderades for im-
plementering i referensarkitekturmodellen
for Industri 4.0 (RAMI 4.0).

I november 2016 publicerade Industri
4.0-Plattformen en checklista for att klas-
sificera och marknadsféra produkter som
Industri 4.0 Basic, Ready eller Full. For att
overensstédmma med Industri 4.0-kommu-
nikationskriteriet krdver dven den lagsta
kategorin att produkten kan adresseras via
natverket, via TCP/UDP eller IP och att den
atminstone integrerar OPC UA-informations-
modellen. Som resultat maste varje produkt
som annonseras som “Industri 4.0-aktiverad”
vara OPC UA-kapabel (antingen integrerad
eller via en gateway).

CHECKLISTAN BETONAR ocksa OPC UA:s
informationsmodelleringsegenskaper. Nar
det galler informationsmodellering ar det
ofta manga sma och medelstora féretag som
stamplar ut, eftersom de jamfér OPC UA med
andra protokoll som MQTT och antar att det
har begransningar. Vi hor ofta fragor som
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26

"OPC UA kan inte kommunicera direkt med
molnet, eller hur?”

Forst och framst tillhandahaller varje ut-
rustning och maskinproducent redan en
implicit informationsmodell med datagréns-
snitt (via olika protokoll). Manniskor har lart
sig att anpassa sig till datorns satt att tanka
— dokumentera vad bitar, byte och hex-ko-
der betyder. Den nya varlden, som &r full av
enheter med en serviceorienterad arkitek-
tur (SoA) hjalper manniskor att forsta "saker”
snabbare och lattare, eftersom de erbjuder
tjdnster och beskriver deras underliggande
mening.

AMNET soA dringet nytt i [T-varlden. Men nu
stracker sig det hela vagen till sakerna sjalva.
Det ar har OPC UA kommer in i bilden, och
tillhandahaller ett ramverk for industriell
driftskompatibilitet.

Maskin- och enhetstillverkare beskriver
objektorienterad information om sina sys-
tem och definierar atkomstrattigheter till-
sammans med integrerade sakerhetsfunk-
tioner. Tysklands BSI (Bundesamt fir
Sicherheit in der Informationstechnik eller
Federal Office for Information Security) pub-
licerade resultaten i sin sdakerhetsanalys av
OPC UA i april 2016 med mycket positiva
vitsord. Detta berodde pad att maskinbyg-
gare behaller fullstandig kontroll Gver data,
det vill sdga att de kan distribuera det pa ett
malinriktat och kontrollerat satt, vilket gor
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det mojligt for dem att delta i Big Data-appli-

kationer och dataanalys.

For att utbyta data kombinerar OPC UA
tva mekanismer:

+Enklient-servermodell, dar OPC UA-klien-
teranvander de dedikerade tjansterna pa
OPC UA-servern. Detta peer-to-peer-tillva-
gagangssatt ger ett sdkert och bekréftat in-
formationsutbyte, men med begransningar
vad gdller antalet anslutningar.

«Den andra dr en publisher-subscriber-
modell dér en OPC UA-server gor konfi-
gurerbara delméangder av information till-
ganglig for ett antal abonnenter. Denna typ
av sandningsmekanism ger ett obekraftat
"skicka och glom”-utbyte av information.

OPC UA ERBJUDER bada mekanismerna, men
den viktigaste fordelen &r att de ar frikoppla-
de fran det faktiska protokollet. TCP och HTT-
PS ar tillgangliga for klient-servermodellen,
medan UDP, AMQP och MQTT ar tillgang-
liga for publisher-subscribermodellen. Som
ett resultat spelar fraigan om "OPC UA eller
AMQP eller MQTT” inte nagon roll. Eftersom
den minsta mikrokontrollern kanske inte har
tillrdckligt med resurser for att implemen-
terafullfjddrad OPCUA, kan enheten erbjuda
sina data 6ver MQTT eller AMQP pa ett OPC
UA-kompatibelt satt vilket gor det enklare
attintegreraiden andra danden.

Nyckeln till att uppna begreppet Industri
4.0 ar nar alla kommer 6verens om en infor-
mationsmodell och vad uppgifterna bety-
der. OPC UA ger saker datadverforing via
olika och utokbara protokoll. Men vem defi-
nierar datans mening?

Sammanslutningar som AIM for auto ID-
industrin (RFID-lasare, skannrar et cetera),
VDMA-tekniska grupper for formsprutma-
skiner, robotteknik eller vision och 35 andra
VDMA-industrier definierar redan sin infor-
mation i OPC UA-servrar i form av sa kallade
OPC UA foljeslagar-specifikationer.

For en utrustningsleverantor betyder det
att denna typ av branschstandard inte auto-
matiskt betyder att de blir utbytbara, efter-
som varje tillverkare kan erbjuda sina egna
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0 utan OPCUA

specialtjdnster utéver standarden. Intel-
ligenta enheter bor definitivt kunna stodja
flera informationsmodeller samtidigt - till
exempel de dedikerade funktionerna hos
en formsprutmaskin, modellerna for energi-
data eller MES-grénssnitt.

FOR ATT MINSKA TEKNIKARBETET kommer
betydelsen och tillgéngligheten av sddana
branschspecifika och mangsidiga informa-
tionsmodeller att 6ka snabbt i framtiden.
OPC UA kommer inte direkt 6ka forséljning-
en av en produkt, men att inte stodja OPC
UA-standarden kommer definitivt att minska
den avsevart.

De flesta av de branschspecifika informa-
tionsmodeller som hittills utvecklats bygger
inte langre pa utbyte av bit/byteegenskaper,
utan snarare pa SoA-tjanster med komplexa
parametrar. En OPC UA-klient som inte st6-
der ndgra metoder for detta andamal eller
komplexa parametrar kommer att bli alltmer
hindrat i sin kommunikation med OPC UA-
servrar.
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En RFID-lasare erbjuder inga bitar for att
aktivera ett las/skriv-kommando, utan an-
vander istdllet metoder som kan ldsas av
manniskor: ReadTag, WriteTag och KillTag,
bland annat. OPC UA &r idealisk for SoA-im-
plementering, vilket dr anledningen till att
den tyska kommissionen for elektriska, elek-
troniska och informationsteknologier (DKE)
listar OPC UA som den enda SoA-I6sningen.

oPC UA ERBJUDER skalbarhet fran sensorn
till foretagets IT-niva vilket ger en betydande
inverkan pa automationspyramiden. Medan
denna pyramid kommer att fortsatta att ex-
istera for fabrikens organisationsstruktur,
gar OPC UA forbi denna kommunikations-
pyramid helt. Enheterna kan leverera data,
antingen direkt eller parallellt, till PLC, MES,
ERP-systemet eller till molnivan. Har ser leve-
rantorer mojligheter till nya affirsmodeller.
Till exempel kan tillverkare fakturera for sin
streckkod eller RFID-lasare per antal Iasning-
ar medan data som lases eller skannas aldrig
lamnar fabriken.

OPC UA fortsatter att integreras i allt mind-
re enheter och sensorer. Dagens minsta OPC
UA-programvaruldsningar for industrin med
begransad (men lasbar) funktionalitet kraver
bara 35 kB RAM och 240 kB flashminne. Nu
ndr de forsta chipen med integrerad OPC UA
har natt marknaden, kan OPC UA gora ytter-
ligare intdg i sensorns varld. Som ett resultat
stracker sig OPC UA-applikationer redan fran
kdrnomradet for automatisering till andra
omraden, som industriella koksapparater.

OPC UA har redan blivit de facto-standar-
den for automationsmarknaden och Indu-
stri 4.0. OPC UA tacker ett vaxande utbud
av kommunikationsscenarier, vilket gor det
svarare for leverantorer att motivera pro-
prietédra l6sningar. Produkterna kommeriallt
hogre grad att skilja sig utifran funktionerna
hos sjdlva enheten eller av externa tjanster,
inte granssnittet. | framtiden ser vi en snabb
tillvéxt av informationsmodellerna for fler in-
dustrier, eftersom OPC UA &r den foredragna
plattformen for varldens storsta ekosystem
for kompatibilitet. |
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