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eteckningen IoT, Internet of Things,
kan vara svar att fa grepp om. Det &r
ett paraplybegrepp som vasentli-
gen omfattar alla elektroniska kom-
ponenter som kan anslutas, samverka eller
utbyta data. Det smarta hemmet och smart
hélsovard &r bara tva av ordkneliga exempel
pa tillampningar som presenterats for loT.
Men bortsett fran den smarta marknads-
foringen och de allomfattande begreppen
finns en aspekt som de flesta kan halla med
om: att produkterna typiskt har stora brister
nar det handlar om cybersakerhet.
Séakerheten hos komponenter och system
anslutna till Internet dr en evig utmaning
eftersom nya sarbarheter sprids och exploa-
teras dagligen. Smart Home-produkter med
undermalig sdkerhet, nu senast babymoni-
torer, har skapat oonskade rubriker under
de senaste aren. Att koppla upp en simpel
styrkretsbaserad produkt till Internet pa
ett tillforlitligt och sdkert satt kdnns nastan
omdjligt, i alla fall vid forsta anblicken. Micro-
soft har dock utvecklat en ny strategi tillsam-
mans med sin hardvarupartner MediaTek,
dér de inte bara tillhandahaller hardvara och
ett loT-ekosystem, utan ocksa har sdkerhe-
ten inbyggd och dessutom pa ett satt som
garattuppgradera.

MICROSOFTS PLATTFORM Azure Sphere sat-
ter Internet-sékerheten i fokus. Losningen
star pa tre ben: en sakrad mikrokontroller
(MCU), ett sakrat operativsystem (OS) och en
nyckelfardig sakerhetsfunktion.
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Den sékrade MCU:n innehéller en IP-kdrna
kallad Pluton Security Subsystem, som im-
plementerar en sa kallad root-of-trust. Hari-
fran utférs autentisering mot molntjdnsten
och har exekveras kryptografiska funktioner
pa sakert lagrade privata |6senord. Stéd er-
bjuds ocksa for programuppdateringar over-
the-air (OTA). Genom att dessa funktioner
lyfts bort kan 6vriga kdrnor fokusera pa real-
tidsbearbetning, pa tilldmpningens funktion
och pa datakommunikationen.

Det sakrade operativsystemet ar baserat
pa en anpassad Linux-kdrna med en saker-
hetsmonitor som skyddar atkomst till kri-
tiska resurser. Det har ar en 16sning som ger
Okad stabilitet. Den tillhandahaller contai-
ners som medel for programmerarna att
dela upp tillampningskoden i separata bitar.

Den tredje benet i sdkerhetsplattformen
ar Azure Sphere Security Service. Denna
molnldsning erbjuder en kontinuerlig over-
vakning av eventuella hot och dr den som
formedlar den "trust” som utgar fran root-of-
trust, mellan de enheter som anvander Azu-
re-tjansten. Sakrade firmware-uppdateringar
kan skickas ut till loT-noder och autentisering
ser till att endast genuin maskinvara kan lad-
das med utvecklarens applikationskod. Ock-
sa fel som uppstar i falt eller indikationer pa
missbruk kan upptackas med plattformen.

En av de forsta komponenter som erbjod
atkomst till Azure Sphere-ekosystemet var
MediaTek MT3620MCU, en styrkrets med
trippelkdrna, integrerat wifi-block och Plu-
ton Security Subsystem. Har finns en Arm
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Cortex-A7 som kan koras i upp till 500 MHz
och dessutom tva Arm Cortex-M4F pa upp
till 200 MHz. Alla tre kan kora tillampnings-
kod. A7-kdrnan lampar sig bast for tillamp-
ningskod pa hdg niva, medan M4F-dubbel-
karnan kan ta hand om realtid och annan
lagnivakod. Kringutrustning kan kopplas till
alla tre kdrnorna.

Wifi-delsystemet kontrolleras av en fjdrde
processor med en 32-bitars RISC-kdrna (N9),
dual-band 802.11a/b/g/n, basband och MAC.
Den har uppdelningen &r utformad for att ge
ldg stromforbrukning och ser till att den trad-
I6sa anslutningen far hog kapacitet utan att
belasta prestandan i vriga systemet.

SLUTLIGEN, en femte processor, ocksa den
med en Cortex-M4F-kérna, levererar cyber-
sdkerhet och robust stromhantering for hela
MCU:n. Har finns root-of-trust, en slump-
talsgenerator med entropidvervakning och
motatgadrder mot fysisk manipulering och
sidokanalsattacker.

Totalt har MCU:n omkring 5 MB inbaddad
SRAM och 16 MB seriellt flashminne (SiP).
Efter att operativsystemet Linux har laddats
finns det fortfarande kvar omkring 512KB
SRAM for binarkoden till en Azure Sphere-
tillampning, med 256 KB tillgangligt under
exekvering. Enligt dokumentationen kan det
i en del fall finnas en viss flexibilitet i dessa
begransningar.

Lag effekt &ar givetvis en nyckelfaktor
nar du dvervdger olika plattformar for loT-
tilldmpningar. MT3620 drar mellan 0,01 mA
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och 0,02 mA pa lagsta effekt da endast real-
tidsklocka (RTC) &r i drift. Den hogre effekt-
forbrukningen géller for fall dar den interna
stromhanterings-IC:n (PMIC) anvands. Vack-
ning fran detta lageffektlage kraver bara
24ms, inklusive PLL-Id&s och uppstart av
kristalloscillator. Med wifi i ltt viloldge lig-
ger effektforbrukningen pa 220 maA (i varsta
fall 380 mA) och upp till 520 mA (i vérsta fall
750 mA) med allting i drift.

Att komma igang ar enkelt eftersom till-
verkarna foljt trenden att bygga sma en-
kortsdatorer (SBC) med enkla anslutningar
i form av plug-on-skoldar. Azure Sphere
MT3620 Development Kit har tva inbyggda
wifi-antenner, samt tva kontakter for externa
antenner. Atkomst till kringutrustning pa
chipet fas via tva rader med dubbla kontakt-
don. Kortet inkluderar dven tryckknappar, en
knapp for systematerstallning, LED:s for an-
vandare och status samt en strommatande
mikro-USB-kontakt som ocksa anvands som
debug-granssnitt.

Enheten programmeras och felséks med
Microsofts integrerade utvecklingsmiljo Vi-
sual Studio, tillsammans med Azure Sphere
SDK. Runtime-miljon baseras pa en del-
mangd ur POSIX-standarden och bestar av
bibliotek som ger tillgang till kringutrust-
ningen och annan funktionalitet via kortids-

tjanster. Generisk I/0O eller interprocesskom-
munikation (IPC) &r blockerad pa grund av
sakerhetskonfigurationen. Men efter auten-
tisering med Azure Sphere kan applikations-
koden samverka med molntjdnster och ut-
nyttja de http(s)-bibliotek som tillhandahalls.

Tillvdgagangssattet for programvaruut-
veckling fungerar lite annorlunda &n det for
en MCU utan operativsystem. Utvecklaren
maste skaffa ett Microsoft Azure-konto och
paxa enheten for sig sjalv (claim), vilket inne-
bar att enheten kopplas till Azure Sphere-
innehavaren. Atgirden &r darefter odter-
kallelig. Darefter rekommenderas du att
konfigurera wifi-anslutningen eftersom det
ar via denna lank som uppdateringarna till
Azure Sphere OS kommer att laddas ned for
installation. Detta sker sedan var 24:e timme
for att halla systemet uppdaterat.

KORTET LEVERERAS i last tillstand, vilket
innebdr att ingen kod kan laddas upp till
kortet. Utvecklingsmiljon tillhandahaller
ett kommandoradsgranssnitt for att lasa
upp och programmera kortet, varefter kod-
utvecklingen fortsatter pa ungefar samma
satt som vid typisk utveckling av inbyggda
system. Programvarubiblioteken innehaller
ocksa en omfattande loggfunktion for att
stodja felsokning och felanalys.

loT OCH SENSORER

For snabb prototyputveckling kravs en 16s-
ning for att snabbt kunna satta upp maskin-
vara runt en programmerbar plattform som
implementerar ens idé. Azure Sphere Grove
Starter Kit erbjuder en I6sning for dessa si-
tuationer. | paketet ingar en skarm med sex
kontakter for att underldtta anslutningen av
den medféljande sensorn samt ingangs- och
utgangskorten. Dessa bestar av sju kort och
inkluderar produkter som en OLED-display,
ljussensor, ett reld, en tryckknapp och en
temperatursensor. Allt &r snyggt forpackat
och det ingdr en anslutningskabel samt en
beskrivning av modulens funktioner och de
elektriska specifikationerna.

Efter aratal av uppstandelse runt IoT och
prat om anvandningsomraden och mark-
nadssegment som kommer att gynnas, tycks
det @ntligen finnas en plattform som férenk-
lar den mest komplexa aspekten: sékerheten.
Azure Sphere bakar in sdkerheten i maskinva-
ran och lankar detta till en saker molnlsning,
vilket sdkerstdller att den vanliga kompro-
missen — programmets funktionalitet kontra
dess sakerhet - inte langre ar féremal for dis-
kussion. Genom att lagga ut upptackten av
hot till en plattform som hanterar dem dag-
ligen, kan utvecklare och produkttillverkare
fokusera pa produktdifferentieringen med
vetskapen om att sakerhetendrtryggad. W
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