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Sakerhet signerad

En autentiseringskedja rotad i hdrdvara
kan verifiera din produkts integritet

drman konstruerar for sékerhet

maste driftsmiljon bestamma

vilken grad av robusthet som

krdvs. En sdkerhetsarkitektur
kan inte bara omfatta malenheten, utan
alla dven dandnoder och anvdndare i det
overgripande systemet. Forvisso finns se-
rienummer, MAC-adresser, vitlistning och
svartlistning men sadana lésningar &r inte
idiotsdkra. De flesta intrdng pa inbyggda
system sker genom att man overvakar
natverkstrafik for att rekonstruera kom-
mandon och sedan upprepa samma kom-
mandon eller modifierade versioner, fran
enannan plats.

| loT-vdrlden &r alla din fiende tills mot-
satsen bevisats. Aven privata nit utsétts
for dataintrang och ar lika kédnsliga som In-
ternet. Eftersom inget nat ar sakert maste
alla fjarranslutna dndnoder autentiseras
innan deras kommandon och data gar att
lita pa.

For fri passage fran manniskans till da-
torns vérld anvdnds motsvarigheten till
det magiska l6senordet: en nyckel. En l&s-
ning som bygger pa hemliga nycklar duger
for mindre sammanhang, men nar antalet
enheter vaxer 6kar komplexiteten och kost-
naden for att skydda dessa nycklar. Om en
hemlig nyckel rojs efter intrdng i en enda
enhet blir samtliga system i miljon 6ppna
for intrang och det gér inte langre att skilja
vanner och betrodda system fran fiender.

MED HJALP AV ANVANDARNAMN och l6senord
gar det att dynamiskt generera unika hem-
liga nycklar, som skrivs in pa anmodan och
som inte behover lagras i icke-flyktigt min-
ne, vilket minskar risken for intrdng. Aven
om detta fungerar i vissa system, saknas
i andra produkter konceptet "anvdndare”
och de maste kunna fungera med integritet
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omedelbart ndr de slds pa. Dessa miljger
kraver gemensamma hemliga nycklar mel-
lan bada @ndnoderna for autentisering och
kryptering.

Men hur kommer dessa nycklar in i sys-
temet? | militdra miljoer anvdnds speciella
handdatorer som kallas nyckelfyllningsen-
heter (key fill devices) for att fysiskt ladda
hemliga nycklar. Systemen dr utformade
med en "Fill Port” for att dverféra nycklar
utan att de exponeras. Nyckelfyllningsen-
heter och nyckelhanteringssystem skyddar
nycklar under distributionen fram till dess
attdelagratsinnanfdr enhetens eget saker-
hetsstangsel.

Kryptering med hjdlp av publika nyck-
lar & mindre komplext &n delade nycklar
eftersom varje @ndnod har ett unikt asym-
metriskt nyckelpar for kryptering respek-
tive autentisering —bra sdakerhetssystemen
anvander aldrig samma nyckel for bada.
Om en dndnod komprometteras och den
privata nyckeln exponeras har skadan be-
gransats till just det systemet

ASYMMETRISK KRYPTERING tillater andnoder
att kommunicera sdkert utan att behova
delanycklar péférhand. Men hur kan en en-
het veta att den kommunicerar sdkert med
ratt andnod? Har anvands certifikat for att
forhindra man-i-mitten-attacker under ut-
byte av publika nycklar och for att verifiera
identiteten pa dndnoder. | sin grundldggan-
de form bestar ett certifikat av metadata
som namn, serienummer, utgangsdatum
med mera och dr kopplat till den publika
nyckeln med en digital signatur fran en
certifieringsmyndighet (Certificate Autho-
rity, CA). Omsesidig autentisering ser till att
enheter aldrig svarar pa inkommande kom-
mandon om de inte kommer frén en giltig
killa. Ocksa foretagets loT-tjanster dr skyd-
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20 ars erfarenhet av att leda industriella
projekt inom rymd, militér & forsvar
och mjukvaruutveckling. Han har arbe-
tat med affarsforetag och inbyggnads-
foretag med fokus pa bland annat sdker
kommunikation och sikerhet inom
sjukvérden. Ett patent har han ocksa
tagit — pd en metod for att autentisera
och sikra inbyggnadsenheter.

dade genom att de endast svarar pa enhe-
ter med korrekta behdrigheter.

N&r tva system utbyter certifikat kan de
publika nycklarna litas pa om de bada ar
certifierade av samma CA. Eftersom bada
systemen litar pa CA, kan fértroendet ut-
vidgas till hela fjarrsystemet forutsatt att
de privata nycklarna inte ar kompromette-
rade. Ndr val programmet dr autentiserat
och palitligt kan det ldsa certifikatet for att
avgora vilka dtgarder som ska vidtas och
vilka systemfunktioner som skall 6ppnas.
Det betyder till exempel att enheter kan
skiftas over till felsokningslage under be-
gransad tid baserad pa teknikerns utbild-
ningsniva.

DET FINNS FLERA certifikatgenererings- och
hanteringssystem som kan hjdlpa utveckla-
re avinbyggda system att integrera digitala
identiteterisina produkter. Specifikationen
IEEE 802.1ar dr ett av de som anvands allt-
meriinbyggda produkter som nédtverkssys-
tem och industriella styrsystem. 8o02.1ar
berdr hanteringen och anvdndningen av ett
enskilt iDevID eller flera LDevID-certifikat.
iDevID-certifikatet ar ocksa kant som *fo-
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delsecertifikat” och anvdnds for att identi-
fiera tillverkaren av systemet, kortet eller
komponenten. Detta &r vanligen systemets
primdra certifikatet, generererat under till-
verkningen. Syftet med LDevlID:er varierar
beroende pd miljon. Exempelvis kan i en
produkt ett LDevID-certifikat skapas for
att skydda kundprofiler och data. | ett an-
nat exempel kanske ett kort ska sdljas till
flera integratdrer, som alla vill ha krypto-
grafisk separation fran sina konkurrenter.
Korttillverkaren kanske vill ladda ner sdkra
mjukvaruuppdateringar och samla in tele-
matik, medan integratorer vill skydda sina
immateriella rattigheter. Ett LDevID-certi-
fikat kan genereras for varje integrator sa
att den kan kommunicera sdkert inom sina
egna lokala enklaver och skydda sina data
utan risk férintrang.

VID INFORANDE AV CERTIFIKAT i ett inbyggt
system maste utvecklare och tillverkare ta
hansyn till foljande:

e Programmera Root CA certifikatet i icke
skrivbart minne for att hindra angripare
franatt dandrainnehall.

e Asymmetrisk nyckelparsgenerering — pri-
vata nycklar ska aldrig exponeras utanfor
enheten under forutsdttning att korrekt
slumptalsgenerering ar mojlig.

e Skydd av privat nyckel — spoofing-attack-
er dr mojliga om privata nycklar kompro-
metteras.

eSindning av certifikatsigneringsforfrag-
ningar till CA-systemet — om du anvander
ett CA-system, hur paverkas produktio-
nen av ett ndtverksavbrott?

e Mottagande av certifikat och skyddad
lagring — hur skyddas certifikat och nyck-
lar pd enheten?

eHamtning av initiala aterkallelselistor —
syftar pd hela lagringshanteringsproces-
sen och spdrning av behgriga system och
RMA:er.

ALLT FLER PRODUKTUTVECKLARE bygger sina

egna publika nyckelinfrastrukturer (public

key infrastructures, PKI) och genererar cer-
tifikat direkt under tillverkningen sa att pri-
vata nycklar aldrig ldmnar sina enheter och
produktionen inte paverkas av Internetav-
brott. INTEGRITY Security Services, Device

Lifecycle Management (DLM) system skyd-

dar foretagets CA-nycklar fran IT-natverk

som dr mottagliga for dataintrang pa and-
ra tillverkningsorter och tillverkning hos
tredje part for att generera hogtillgangliga

certifikat. DLM stdder utvecklare som vill

integrera certifikat, skrdddarsydda for sin

konstruktions- och forsérjningskedja, utan
attbehovabygga och stédja sin egen PKI.

26

e S —

Brth Cenficme
3
Sqsenetn
e | Cont st 1 Gt a1 Ot
» » ?

=

B | et i (wt | Cof

2|50 |2

Det viktigaste overvdgandet i diskus-
sionen om autentisering dr hur kan vi lita
pa andra om vi inte kan lita pa oss sjdlva?
Tyvarr ar det inte en filosofisk fraga. Om
systemprogrammet dventyras dr fortro-
endekedjan bruten fran bérjan och inget
kan garanteras. Hackad programvara kan
hoppa 6ver verifiering, acceptera vilket cer-
tifikat som helst och dndra meddelandens
innehall. Nycklar kan dventyras om de inte
arordentligt skyddade och anvdndas for att
attackeraandra enheter genom att manipu-
lera kommandon och data. Bakdérrar kan
Oppnas for att samla in och skicka data, vil-
ket gor alla sdkerhets- och autentiserings-
system meningsldsa.

Innan ett inbyggt system kan lita pa sin
egen formaga att autentisera fjdrranslutna
dandnoder maste det kontrollera att den
egna programvaran inte har dndrats. Detta
sker genom en process kallad secure boot,
ddr systemprogramvaran verifieras innan
den kors. Vid varje strompdslag kontrol-
leras autenticiteten i varje mjukvarulager

programmet inte dr skadat och att det kom-
mer fran en giltig kalla. Ett komponent ex-
ekveras bara om den &r verifierat palitlig.

HASH:AR OCH CHECKSUMMOR kontrollerar
endast programmets integritet, inte dess
autenticitet. Sa lange en angripare dndrar
hash:en tillsammans med koden kan skad-
lig programvara fortfarande koras oupp-
tackt. Autentisering astadkommes genom
digital signering av hash:en med en asym-
metrisk nyckel. Ett féretags sdkerhetsinfra-
struktur skyddar den privata nyckeln och
signerar den aktuella programreleasen.
Motsvarande publika nyckel programme-
ras in i enheten under tillverkning och an-
vands under verifiering. Om en angripare
dndrar bade kod och hash, kan de fortfa-
rande inte uppdatera den digitala signa-
turen utan att motsvarande privata nyckel
aterstéller den digitala signaturen.

INTEGRITY Security Services arbetar med
foretag inom alla branscher med att inféra
secure boot-l6sningar, inklusive digitala
signeringsinfrastrukturer med nollexpone-
ringsskydd for privata nycklar och integra-
tion i de vanligaste mjukvarubyggproces-
serna.

Sakerhetsarkitekturen hos dagens upp-
kopplade loT-produkter méste kunna han-
tera fler okdnda hot dn nagonsin tidigare.
Varje ny enhet som laggs till natverket ad-
derar ytterligare okdnda hot och risker
for konflikter som orsakar kostnader for
utveckling och support. Dessa okdnda
hot motverkas genom att man ser till att
kommmunicera endast med @ndnoder som
verifierats via autentisering. Genom att lata
hérdvaran verifiera programvaran innan
enheten kopplas upp, bevaras fortroen-

innan det exekveras. Detta garanterar att dekedjan. |
HW Mutual-
Software Secure Boot A
Root of Trust Authentication

Chain of Trust

Security
Boundary

e
& Certificates Bootloader
N o

—>

Remote
System

Verify then Execute

ELEKTRONIKTIDNINGEN 10/18



