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Sa byggde vi
ett ofelbart OS

OK Labs har gjort ett formellt bevis for att foreta-

gets operativsystemskarna ar korrekt. Det inne-

bar ett forskningsgenombrott. Formella bevis gar

langt utover de krav som idag stills for exempel-

vis certifiering av sdakerhetskritisk programvara. Redaktor
Professor Gernot Heiser berattar hur beviset togs J?:ﬂlggf;'gi
fram och vad det innebdr. 0734-17 13.09
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Sa byggde vi
ett ofelbart OS

OK Labs hypervisor saknar buggar = SANT

Grra aret rapporterade Open Kernel

Labs, universiteteti New South

Wales och forskningcentret NICTA

att ett gemensamt projekt till slut
var fullbordat: att ta fram ett mate-
matiskt bevis for korrektheten hos en
generell mikrokdrna och virtualiserings-
plattform.

Beviset var kulmen pd ett gemensamt
forsknings- och utvecklingsprojekt med
malet att ta fram utvecklingsmetoder for
programvara som kan garantera extremt
stallda krav pa palitlighet i tillampningar
med sdkerhets- och sekretesskravinom
exempelvis flyg, nationell sékerhet och
transport.

Vara bevismetoder kommer att géra det
betydligt enklare att certifiera sig for
Common Criteria och andra standarder
for sdakerhet och sekretess. Det banar
ocksavag for anvandandet av virtuali-
sering inom affarskritiska omraden som
mobiltelefoni, mobila finansiella transak-
tioner och business intelligence.

Dagens olika program for att certifiera
programvara for kritiska tillampningar,
lagger fokus pa systemutvecklingspro-
cesser, test och foljandet av mjukvaru-
modeller. Vart angreppssatt dr att istéllet
arbeta mot denresulterande mjukvaran
och bevisa att den dr korrekt med hjalp
av formell logik och datorstodd satsbe-
visning.

Viharblivit de forsta att kunna slutféra
ettsadant bevis for en generell operativ-
systemskdrnaeller en hypervisor.

Verifieringsprocessen eliminerade ett
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Av Gernot Heiser, Open Kernel Labs

Gernot Heiser ir teknikchef pd Open Kernel Labs
som kommersialiserar mikrokidrnan L4 — ett forskningsgenombrott
frén slutet av 9o-talet som idag anvands for virtualisering i 300 miljoner mobiltelefoner,

bland dem Sony Ericsson Xperia.

antal buggarikdrnan som skulle kunna
ha exploaterats—bade konstruktions-
missar och kodbaserade fel som exem-
pelvis buffertoverskrivning, nollpekar-
referenser, minnesldckor och aritmetiskt
spill.

Det tog oss fem ar att verifiera 7500
kodrader och beviset krdvde att 10 000
hjdlpteorem bevisadesisammanlagt
drygt 200 000 hérledningssteg.

Den verifierade kodbasen en dr mikro-
kdrnaavtypenLs. Denutgor grunden for
plattformen OK:Verified och kan anvan-
das somen hypervisor som kan vara vard
for multipla virtuella maskiner.

Mikrokarnan drav den sa kallade tredje
generationen, och drinfluerad av projek-
tet Eros (Extremely Reliable Operating
System). Den stoder abstraktioner for
virtuella adressrum, tradar, process-
kommunikation och acesskontroll av det
slag som Eros har, men som saknaside
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flestakommersiella operativsystem.
Utveckling och verifiering gjordes pa
ARMv6 varefter kdrnan porterades till x86.

Vart maskinrdttade bevis dr ett av de
stérsta som nagonsin slutforts. Det finns
andra formellt bevisade kdarnor, men
vart projekt saknar motsvarighet for
mjukvaror av motsvarande storlek och
komplexitet.

Foratt kunna na den har milstolpen var
vitvungna att konstruera nya metoder
for maskinbevisning, for programspraks-
beskrivning, och fér prototypframstall-
ning av operativsystem. Karnan ar dels
bevisligen fri fran ett antal specifika fel,
och dels harviverifierat att kdrnan i sin
helhet verensstammer med sin system-
specifikation. Utdver sjdlva mikrokdrnan
harvi fatt som resultat en uppséattning
generella metoder for att utveckla och
verifiera mjukvara.

Figura.
Fysisk separation -
dagens metod for att
isolera kritiska system
fran sarbara.
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Virtual Machine

Figur2.

Virtual Machine

Virtual
processor

Virtual

devices

En hypervisor som villisolera lika bra som fysisk separation, kan inte ha sakerhetshal.

Kodstorlek och komplexitet dr svurna
fiendertill palitlighet. Aven i mycket
noggrannt konstruerad mjukvara finns
mellan tva och fem buggar pertusen
kodrader (kLoc) vilket &r ett stort bekym-
mer ur sdakerhets- och sekretessynpunkt.
Mobila tradlosa apparater bestar miljon-
tals kodraderoch har darmed tusentals
inneboende sarbarheter.

Sakerhet och palitlighet i ett datorsys-
tem grundas pd den underliggande kar-
nan, definierad som de delar av systemet
som exekveras med maximala privilegier
—och exempelvis obegransad access till
hardvaran. Ettimplementeringsfel har
underminerar hela systemet.

Det dromdjligt att helt undvika bug-
garistorre kodbaser. Nar sakerhet och
palitlighet drav storstavikt ardet darfor
starkt rekommenderat att den privile-
gierade koden gors sa begransad som
mojligt —da minimeras sarbarheten
forbuggar. Det hdr dr ett sdtt att mota
utmaningen att kombinera komplexitet
med robusthet.

De delar av systemet som kan asidosatta
sakerhetspolicies kallas med ett namn
for Trusted Computing Base (TCB). En
minimal TCB leder till storre palitlighet.
Fastdet drldattare sagt dn gjort —rika
anvandargranssnitt och tilldmpnings-
program kors ofta i operativsystem som
Windows, Linux eller Android. De &r stora
och komplexa och darmed fulla av bug-
gar. Problemet dr att operativsystemet
ofrdnkomligen dren del TCB:n.
Virtualisering dr en elegant losning

for TCB-reduktion. Detinnebdratt man
delar upp systemetiseparerade vir-
tuella maskiner (VM). | exempelvis en
mobil kan en VM kora ett rikt OS med
anvandarprogram medan en annan kor
ettrealtidsoperativsystem (RTOS) for
tradlés kommunikation och en tredje kor
sdkerhetskritisk kod. TCB:n kan ddrmed
tillovervdagande del bestd av en sa kallad
hypervisor som administrerar sakerhet
och sekretess.

En hypervisor for mobila krav kan byg-
gasimindre dn1oklLoc. Antalet buggari
ensaliten kodbas kan goras hyfsat litet
med hjalp av etablerad god utvecklings-
praktik.

Efterat kan man halla tummarna for att
ingen av de kvarvarande buggarna gor
systemet sarbart.

Men ndr ménniskoliv och rikets sdker-
het star pa spel, borde vi egentligen ha
en mer pessimistisk approach och géra

selLd API spec

Figurs.
Hypervisorn seL4
kan enligt beviset
bara bete sig enligt
sin specifikation.

h 4
seld4 source code
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antagandet att dar faktiskt finns kritiska
buggar. Tills motsatsen bevisats.

For den som verkligen vill garantera att
ett system arbuggfritt ar formell verifie-
ring det enda existerande alternativet
tillen komplett genomtestning. Formell
verifiering dr dock en ganska okand
teknik och anvédnds sdllan—den anses
dyroch anvéndbar endast fér mindre
kodbaser. Men som vinu demonstrerat
arden faktiskt ett realistiskt alternativ
for en mindre mikrokéarna.

Var metod var att géra stegvis forfining
med hjdlp av en interaktiv teorembe-
visare. Forfiningen lederibevis att en
abstrakt hognivdmodell och en konkret
ldgnivamodell motsvararvarandra-—alla
tankbara beteenden hos den konkreta
modellen fangas av den abstrakta mo-
dellen.

Den abstrakta modellen specificerar
kdrnans beteende —dess programgrans-
snitt—uttrycktiett matematiskt sprak
kallat hdgre ordningens logik (HOL). Den
konkreta modellen drimplementeringen
—kod som dversatts av en kompilator
tillen exekverbar fil. Férfiningen visar
att kdrnan beter sigienlighet med sin
specifikation, med andra ord att kdarnan
ar funktionellt korrekt.

Beviset for funktionell korrekthet
omfattar klassiska sakerhetsegenskaper
som att kdrnan inte kan krascha eller
utféra osdkra operationer.

Funktionell korrekthet innebér att det
armojligt att forutse karnans reaktion pa
varje tankbar situation —darmed kommer
aldrig ndgonting ovantat att intrédffa. Det
betyder exempelvis att det aromdgijligt att
injicera godtycklig kod i kdrnan, som sker
vid sa kallade stack-smash”-attacker.

Det faktiska beviset utférdes och
kontrollerades av en interaktiv teorem-
bevisare kallad Isabelle/HOL. Over-
sattningen fran C till HOL &r kritisk for
bevisets korrekthet; var forskargrupp
modellerade exakt enligt standarden
vad géller C:s semantik, typapparat och
minnesmodell, med exempelvis proces-
sorberoende ordldangd, utfyllnadsbitar
i structar, typosdker pekarkonvertering
och pekararitmetik.

HOL kraver méansklig medverkan och
kreativitet for att konstruera och vag-
leda beviset. HOL dr d andra sidan inte
begransad tillatt hantera vissa specifika
egenskaperiadndliga tillstandsrum, till
skillnad fran andra mer helautomatiska
verifieringsmetoder som statisk analys
och modellkontroll.

For underlatta certifiering maste
komplexiteten i kdrnans komponenter
minimeras. Idealt skulle man énska
sig kod (och bevis) for kdrnaniformav
triviala satser avhangiga endast explicita
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lokalatillstand och triviala invarianter.
Olyckligtvis finns i kdrnor ofta beroenden
mellan delsystem. Genom att ta bort det
urkdrnan som istallet kan implementeras
som anvandarprogram stdngs operativ-
systemets ”rérighet” in, med omfattande
lankar mellan dess komponenter.

0S-utvecklare har en nerifran-och-
upp-ansats till karnkonstruktion—man
vill krama ut prestanda ur hardvaran.
Detta leder till konstruktioner som &r
fokuserade pé lagnivadetaljer.

Formalister jobbar tvartom uppifran
och ner eftersom bevisens sparbarhet
berorav systemets komplexitet. Det re-
sulterarienklare modeller, abstraherade
fran hardvaran.

Viblandade bada synsétten —till gldjde
forbade 0S-utvecklare och formalister
—ochanvénde det funktionella program-
spraket Haskell for utveckling, auto-
matdversattning och teorembevisning.

Foratt kunna exekvera Haskellprototy-
pen realistiskt, l[ankade viden till QEMU,
en snabb emulator ddranvandarprogram
kan kdras samtidigt som felavbrott
slussas vidare tillmodellen av kdrnan.
| prototypen simuleras privilegierad
exekveringikdrnan genom att anvandar-
programtillstand modifieras.

Oftareses fragan om korrektheten

hos bevisetisig. Det finns flera exempel
pa attinkorrekta bevis publiceratsiden
matematiska litteraturen. Kan det inte ha
uppstatt fel ocksaivarabevis?

Traditionella bevis med penna och
papper dr kdnsliga for den manskliga
faktorn—skrivfel, forbiseenden och fel-
aktiga eller ofullstandiga bevisomskriv-
ningar. Teorembevisare undviker sadana
fallgropar—de kan endast applicera
de transformationer som den formella
logiken tillater.

Bevisets korrekthet beror i princip
ocksd pa den matematiska logikens lagar
och pa bevismaskinens karna, bevis-
verifieraren. Bada &r helt oberoende av
dennatilldmpning och haranvantsien
rad tilldmpningar tidigare. Ansatsen som
sadan arresultatet av 30 ars teorem-
bevisning. En ansats av detta slag kan
idag uppnaden palitlighet som krédvs
for formella maskinkontrollerade bevis
dar konfidensnivderna anpassas till
rimliga nivder for sakerhetskritiska och
livskritiska system. Fran teorembevisa-
ren Isabelle kan du dessutom exportera
bevisrepresentation for anvandning i
andraverifierare.

Ytterligare antaganden som vi gor ar att
de kompilatorervianvander dr korrekta,
attnagra korta sekvenserassembler pa

kadrnnivan ar korrekta och att hardvaran
arkorrekt. Varoch en dessa antaganden
kan om det ar felaktigt leda till att kdrnan
fungerarinkorrekt trots attimplemente-
ringen dr korrekt.

En verifierad kompilator skulle kunna
eliminera kompilatorberoendet. En
sadan kompilator for ARM har utvecklats
av franska INRIA.

Attvilitar pd assemblerkoden i kdrnan
arentillfallig restriktion —verifiering av
assemblersekvenserna kommer snart att
presenteras.

De flesta kostnaderna for projektet
var engangskostnader. Idag, efterat,
skulle vikunna konstruera, implemen-
tera och verifiera liknande system for
en kostnad en magnitud under typiska
utvecklings- och QA-kostnader fér Com-
mon Criteriaprogramvara, och dessutom
erbjuda starkare garantier. Det inklu-
derar konstruktion och implementation
av kdrnan, utveckling av bevisverktyg,
teknik, bibliotek och sjadlva beviset.

Det existerar en komplett forsknings-
rapport (Formal Verification ofan 0OS
Kernel) for den som vill veta mer om
kdrnans konstruktion, om exempelvis
inférandet av globala variabler, minnes-
hantering, jdmlépande processer, och
in- och utmatning.

|

Denna artikel har ocksa publicerats i magasinet Elektroniktidningen, nummer 3, 2010.
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