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C.STAT analysis full report

Vemsertill
attAl-koden
ar saker?

Al-verktyg kan skriva kod

pa sekunder, men i saker-
hetskritiska system ar det
inte sjalva kodningen som
ar den stora utmaningen.
Det avgdrande ar att kunna
visa att koden uppfyller
kraven, foljer ratt standarder
och kan spdras hela vagen
fran krav till test.

-assistenter for kodning har for-
andrat vad en ensam utvecklare
kan producera pa kort tid. Kod
som forut tog timmar att skriva

genereras nu pa nagra sekunder och pro-
duktivitetsvinsterna for utforskande arbete
ar betydande.

Men for sakerhetskritiska applikationer
med krav pa certifiering enligt ISO 26262
(fordon), IEC 62304 (medicinteknik) eller IEC
61508 (industri) var det aldrig tiden det tog
att skriva koden som var problemet. Det kri-
tiska momentet ligger i att bevisa att koden
uppfyller alla krav. Koden ska ha producerats
enligt definierade metoder, kontrollerats
mot ratt standarder och vara sparbar fran
kravspecifikation till test. Den del av kod-
skrivandet som Al-assistenter vanligen acce-
lererar var inte utmaningen. Samtidigt okar
anvandandet trycket pa den del som redan
var dyr: verifiering och validering.

Al kan generera kod, men kan inte bevisa
regelefterlevnad. Det betyder inte att vi inte
ska anvanda Al i dessa applikationer, men
det betyder att utvecklarens roll férandras.
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MODERNA AI-VERKTYG kan mycket. De kan
foresla implementeringar, komplettera funk-
tioner och generera tester. Om du ber om
en varvtalsberdkning i C far du ndgot som &r
syntaktiskt korrekt och ofta logiskt sunt. Men
den genererade koden garanterar inte regel-
efterlevnad.
En enkel Al-genererad funktion kan se
helt okomplicerad ut vid en forsta genom-
Iasning. Men en statisk analys som tillampar
MISRA C:2012, regel 10.3, kommer att flagga
den implicita typkonverteringen som en av-
vikelse, en som maste dtgdrdas innan koden
kan sparas till ett verifierat krav.
Det har monstret upprepas for varje
standard som utvecklingsteam fér inbyggda
system arbetar mot:
® MISRA C/C++: Ett etablerat regelverk
for C- och C++-kod i sékerhetskritiska
system. Genom att begréansa spraket till en
véldefinierad delmdngd minimeras risken
for odefinierat beteende. | takt med att Al-
verktyg genererar mer C- och C++-kod blir
MISRA-efterlevnad en viktig kontrollpunkt
forallt som forsin i kodbasen.

® CERT C/C++: Fokuserar pa att forhindra
kodmaonster som angripare utnyttjar. Dar
MISRA riktar in sig pa driftsakerhet, riktar
CERT C/C++in sig pa skydd motintrang.
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Det har adrtvd omraden somiallthogre
grad 6verlappar varandra i uppkopplade
inbyggda system.

® CWE: En katalog 6ver aterkommande
svagheter i mjukvara. For team som
granskar Al-genererad kod ger CWE
ett strukturerat begreppssystem for att
identifiera sarbarheter som en modell kan
introducera eller reproducera i genererad
kod.

Ingen av dessa standarder kan tillampas tillfor-
litligtav Al-modeller . Att se till att de uppfylls ar
utvecklarens ansvar, med stod av ratt verktyg.

VERIFIERING OCH VALIDERING utgor redan
40 procent eller mer av FoU-budgeten i sa-
kerhetskritiska program. Det beror inte pa
ineffektivitet, utan pa vad det kostar att byg-
ga den beviskedja som tillsynsmyndigheter
och certifieringsorgan kraver.

Vad hander ndr Al accelererar kodskrivan-
det men lamnar beviskedjan oférandrad?
Mer kod flédar in i verifieringspipelinen.
Flaskhalsen fylls. Sdkerhetsansvarig far mer
att granska, men troskeln for att godkanna
koden sanksinte.

Det som faktiskt tar tid har alltid varit sta-
tisk analys, dynamisk testning, tdcknings-
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maétning, sparbarhet och godkdnnande. Om
kodskrivandet gar snabbare men resten av
processen forblir densamma, blir det ingen
produktivitetsvinst for ett team som levererar
certifierad programvara. | stéllet okar trycket
pa en process som redan ar hart belastad.

En 16sning pa det har problemet ar att
gora statisk analys, dynamisk analys och
tackningsmatning till en del av det dagliga
utvecklingsarbetet, inte en granskning som
kommer efterat utan ett kontinuerligt och
integrerat moment. Ett bra arbetsflode skil-
jer inte pa kodgenerering och efterlevnads-
kontroll, utan later dem ga hand i hand.

Ett analysverktyg som kors ndr koden
skrivs kan flagga avvikelser fran MISRA C,
MISRA C++, CERT C och CWE innan koden
nar en granskningsgrupp eller en certifie-
ringsrevision. Al foreslar, utvecklaren gran-
skar, analysverktyget verifierar.

STATISK ANALYs kan upptdcka manga fel
utan att programmet kors, men inte alla pro-
blem kan avgoras enbart frdn koden. Vissa
fel visar sig forst under specifika kérforhal-
landen, exempelvis minnesfel eller gréns-
overskridanden som beror pa programmets
faktiska tillstand. Dar kompletterar dynamisk
analys den statiska analysen genom att 6ver-
vaka programmet medan det kors.

Al-genererad kod kan se strukturellt kor-
rekt ut men anda bete sig pa ovantade sétt
nar den kors. Darfor behovs den har typen av
dynamisk analys.

ARGUMENT morT AI? Nej, inget av detta dr det.
Produktivitetsvinsterna ar verkliga. Inom in-
byggd mjukvara, dar kompetenta utvecklare
ar en bristvara och projektkomplexiteten
vaxer, ar varje verktyg som accelererar kod-
skrivandet vardefullt.

Men i ett Al-assisterat arbetsflode fordndras
utvecklarens roll fran kodforfattare till kva-
litetsgranskare. Hantverket forsvinner inte,
men det andrar fokus. | stallet for att skriva
varje funktion fran grunden utvérderar ut-
vecklaren Al-férslag mot doménkunskap, kor
koden genom analysverktygen och gor de
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Analysrapport som visar avvikelser mot MISRA C 2012 och CERT Ci ett verkligt utvecklingsprojekt.

bedémningar som fortfarande kraver utveck-
larens domankunskap och ansvar: om logiken
stammer med avsikten, om testsviten técker
ratt scenarier och om arkitekturen haller ihop.

Det ar det lagret av bedémning som for-
vandlar genererad kod till den granskade
och godkédnda kod som reglerade branscher
kréver.

VERKTYG SOM KORS DIREKT vid arbetsstatio-
nen fangar upp manga problem tidigt. Men
i ett team racker det inte att varje utvecklare
kontrollerar sin egen kod for sig. Det behovs
en gemensam kontrollpunkt: pipelinen, dar
varje commit automatiskt testas mot organi-
sationens standarder oavsett vem som skri-
vitkoden eller hur den togs fram.

En enda Al-assisterad kodsession kan i
dag producera mer kod dn vad som tidigare
skapades under en hel arbetsvecka. Att da
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Dynamisk analys som upptécker heap-fel och granséverskridanden under kérning.
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forlita sig pa manuella kvalitetskontroller
fungerar helt enkelt inte langre. Kontrollerna
maste koras automatiskt vid varje commit.

Samma kompilator, lankare och verktygs-
kedja som anvands lokalt kan ocksa pakete-
ras for fristaende korning i kontinuerlig in-
tegration (Cl). Oavsett om pipelinen kors pa
Jenkins, GitHub Actions eller Azure DevOps
blir bygget i Cl identiskt med det som byggs
pa utvecklarens dator. For utveckling enligt
ISO 26262 och IEC 62304 behover verktyg
och konfigurationer dokumenteras sa att
byggen kan reproduceras och granskas. Att
kora samma verktygskedja i Cl som lokalt
gor reproducerbarheten pavisbar, samtidigt
som Cl-processen ger ett naturligt underlag
for dokumentation.

Den statiska analysen kan koras fristaende
i Cl och avvikelser rapporteras direkt som en
del av byggresultatet. Over tid gér det att
folja hur testtackningen utvecklas och om
kodkvaliteten haller jamna steg. Bevisen for
regelefterlevnad behover alltsa inte samlas
ihop i sista stund infor en release utan byggs
upp kontinuerligt genom hela projektet.

STATISK OCH DYNAMISK ANALYS racker inte
var for sig. De behdver kéras i en och samma
plattform, dar byggen gar att reproducera,
verktygen ar godkdnda och det gar att folja
hela véagen fran kod till certifikat.

IAR har byggt sin utvecklingsplattform
kring den har modellen. Byggverktygen ar
certifierade av TUV SUD fér anvandning i ut-
veckling enligt ISO 26262, IEC 61508 och IEC
62304. Analysverktygen C-STAT och C-RUN
kan anvdndas i samma verktygskedja lokalt
och i Cl, sa att kontroller och dokumentation
foljer programvaran genom utvecklingspro-
cessen. |
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