TEMA: TEST, MAT & SENSORER

nnan jag borjade att driva

ettforetag ddr vi designade

loT-sensorer hade jag inte

tankt sa mycket pa varforen
sensor skulle monteras pa ett
visst satt. En temperatur var en
temperatur, sd lange ratt data
kom in sa varallt lugnt, eller?

Nu nér Al gor entré sa har
jag efterat fatt ett kvitto pa
attdetvar braatt vivarnoga
fran borjan. For de flesta av oss
har ndgon gang stott pa ett
Al-svar som kénts fel eller rent
av nedslaende. En hallucinerad
sammanfattning, en felaktig
oversattning, ett svar som
ignorerade det uppenbara, eller
ett smart system som tog ett
dumt beslut. Ibland kan det vara
underhallande, och sakert ett
bra skamt fér kommande AW el-
ler kundlunch. Men néar Al-beslut
borjar anvandas i fysiska system
—for att styra enheter, reagera
vid nédsituationer eller paverka
utfallinom fastigheter, vard eller
industri - da ar detinte langre
roligt med hallucinerad data, da
kan det bli stokigt pa riktigt.
Den har artikeln utforskar

en sarskild sarbarheti Al som
ofta forbises: bias — och hur den
smyger sig in genom sensorer
och annan loT-infrastruktur. Nar
datainsamling kombineras med
edge computing och maskin-
inlarning kan dven vdlmenande
Al-logik hamna snett. Om din
Al @rtrénad, validerad eller
implementerad pa grundval av
snedvriden data kommer inte
slutsatserna att vara neutrala. |
vdrsta fall kan slutsatserna bade
legitimera redan felaktiga an-
taganden eller férstarka dem.

Hur bias paverkar resultatet
nér Al och loT samverkar

Till skillnad fran traditionella
IT-system samlar loT-system

in stora mangder realtidsdata
fran fysiska sensorer i komplexa
och varierade miljoer. Denna
data kan anvandas till och
utgdra grunden for att trdna
Al-modeller —och det goratt
deniforlangningen anvénds
som bas for beslut. Om insamlad
datainte speglar verkligheten
korrekt, riskerar alla komponen-
teri Al-pipelinen att byggs pa fel
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som byggs pa fel.

Nar bias tar sig in i loT-system
riskerar det att forstarka befint-
liga ojamlikheter - vilket kan
skapa nackdelar for exempelvis
en grupp eller ett omrade.

Det handlar inte baraom rent
teknisk noggrannhet, utan
konsekvenserna av bias stracker
sig tillomraden som fértroende,
etik och efterlevnad av regler.
Diskriminerande Al-algoritmer
kan pa olika marknader dven
leda till juridiska och ekono-
miska konsekvenser.

Var bias uppstariloT-data
BiasiloT-baserade system kan
ha manga kallor — bade tekniska
och sociotekniska. Sensorer kan
generera felaktiga data pa grund
av héardvarufel, dalig kalibrering,
avvikelser eller saknade varden
over tid. Sensorfel som ligger
utanfor forvantad data, degra-
dering pa grund av alder eller
miljopaverkan, jamen alla typer
av fel spelarin. Nagra konkreta
exempel: luftkvalitetssensorer
kan drivaivdgisinavdrden dver
tid, det kan handla om nagot sa
enkelt som en rengdring som
missats. En luftfuktighetssensor
kan paverkas vid vadervaxlingar
eller nar temperaturen ar nara
noll grader. Den hér typen av
sensorer kraver rattimplemen-
tation i hardvaran ochibland
aven tillsyn for att leverera
kvalitativ data.

Det vanligaste problemet
ardockinte hardvara, utan
maédnniskor. Sensorer monteras
fel och ger felaktiga varden. En
temperatursensor som ska mata
rumstemperatur som placeras
i direkt solsken kommer, i jam-
forelse med andra korrekt mon-
terade sensorer, att introducera
bias. Hardvarufel eller tillfdlliga
uppkopplingsproblem kan
ocksa leda till ofullsténdiga tids-

serier. Har ligger en hel del pa
designerns bord. | mitt féretag
AKKR8 utvecklar vi sensorer som
tar hansyn till detta. De kan lagra
tusentals datapunkter lokalt vid
behov om de tappar kontakt
med omvarlden och de filtrerar
bort osannolika varden, vikan
till och med filtrera bort data
utanfor vissa "ointressanta”gran-
ser. Detta dr en bra startpunkt
men samtidigt en risk for ytter-
ligare bias om man begransar
filtreringen for mycket.

Obalanserad
datainsamlingiloT
Samplingsbias ar nar data sam-
las in oproportionerligt under
vissa tider, pa vissa platser eller
fran specifika anvandargrupper.
Algoritmer som trdnas pa
statistiskt skev indata kan darfor
generera ogiltiga eller icke-
generaliserbara resultat nar de
tilldmpas pa andra grupper eller
i andra kontexter.

loT-system samlar av
naturliga skdl ofta in data fran
begrdnsade miljoer eller urval av
befolkningen. Men, det kravs att
begransningen dar genomtankt,
foribland blir det fel. Ett sadant
exempel dr smarta stader, dar
sensorer oftare placerasicen-
tralaomraden medan omraden
utanfor storstdderna eller stads-
kdrnorna inte tacks pa samma
satt. Detta fenomen kallas
ibland “sensordknar”—zoner dar
lite elleringen data samlasin.
Resultatet blir att hela omraden,
levnadsmiljoer eller grupper blir
osynligaidatamangden, vilket
leder till snedvridna analyser
och feltolkningar.

Nar data fran sensorer med
begransade dataset anvands
for trafikstyrning, luftkvalitets-
overvakning eller nyttjandegrad
av olika omraden vid olika tider,
riskerar beslut att baseras pa

laktig data ska
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information fran vissa omraden
—och dérmed introducera geo-
grafiska och sociala skevheteri
det offentliga beslutsfattandet.
Sensorer pa bara vissa platser
visar inte pa samhdllets faktiska
behov, sensoréknar kan spegla
samhallet pa fel satt.

Bias - det sociotekniska
lagret

Lat oss atervanda till tempera-
tursensorn som monterades

for varmt. Det &r ett manskligt
misstag som formar utfallet som
blir missvisande. Men det finns
fler manskliga beslut som for-
mar arkitekturen i ett loT-system.
Om hardvara och algoritmer
utvecklas utan mangfaldi
atanke kan bias smyga sig in pa
andra satt an bara via sensor-
data.Till exempel forekommer
det att dataset som anvéands

for ansiktsigenkanning eller
rosttolkning ar snedfordelade

- det forekommer Gverrepre-
sentation av vita eller manliga
anvandare. Har riskerar alltsa
valutvecklade loT-16sningar att
forstarka ojamlikheter. Ett annat
exempel ar barbar teknik som
smarta klockor, dessa anvander
ofta optiska sensorer for att
mata biometriska data. Flera
studier har visat att pulsmatning
med gront LED-ljus &r betydligt
mindre noggrann for personer
med morkare hudtoner samt for
individer med fetma, de senare
kanske den grupp som kan be-
héva tekniken allra mest.

Rostassistenter

och anvdndargranssnitt
Brittiska studier har visat att rost-
assistenter missforstar anvanda-
re med icke-amerikansk accent
nastan dubbelt sa ofta som de
med perfekt uttal. Fran min
egen erfarenhet av attanvanda
Googles motsvarighet Home-
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formasmartabeslut

Kommer nagon av karaktédrerna behova aka tillbaka till kontoret for att hamta ett mindre batteri?
Detaljer som Al missar.

assistant misslyckas jag med att
prata med den fér det mesta,
tyvéarr, men det kan bero pa min
svengelska. Felmarginalen 6kar
ytterligare ndr anvandare pratar
dialektalt eller med informella
uttryck. Dessutom ar dessa
assistenter ofta "feminiserade”

i sin design — kritiker menar att
det aterspeglar medvetna eller
omedvetna val som forstarker
konsstereotyper och bidrar till
attuppratthalla problematiska
socialanormer.

Industri 4.0 och tillverkning
Min vision av prediktivt under-
hall &r att sensorer i framtiden
skall lara sig att anpassa sig till
maskinen de sitter pa. | industri-
ella miljéer anvands loT-sensorer
brett for att Gvervaka maskiners
hélsa, genom att ga fran kalen-
derbaserat underhall, till under-
hall nér det behdvs. lindustrin
anvands ocksa sensorer for att
optimera produktionsfléden.
Men prediktivt underhall som
bygger pa Al-modeller trédnade
med data fran en viss typ av
maskiner eller driftférhallanden
kan ge felaktiga resultat nar de
appliceras pa andra maskiner
elleriandra miljéer. Jag kom for
nagra ar sedan i kontakt med en
kund som tillverkade material-
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transportorer for sagverksin-
dustrin, sddana som flyttade
sagspan fran en plats till en an-
nan. De berdttade att ndr manga
kunder startade sin maskin sa
ténkte de inte pa temperaturen.
Med fuktigt span eller material
och en temperatur néra nollan
sa forkortades maskinens
slitdelars livslangd betydligt, da
materialet fros. Hade vi trénat en
Al-modell pa detta men glomt
fasta fokus pa temperaturen sa
hade vi missat en viktig variabel
for korrelation.

Kvalitetskontroll

Om Al-algoritmer trdnas enbart
pa en viss typ av data, data ren-
sat fran anomalier, finns risken
att Al felklassificerar data som
avviker fran eller inte forekom-
mer i trdningsdata. | teorin ar
detta fullt majligti loT-drivna
tillverkningsmiljoer - sarskilt
nar traningsdata ar ofullstandig
eller snedférdelad. Al-modeller
tenderar att foredra mellanmjolk
framfor avvikelserna.

Ett Al-system som trdnats pa
snedvriden data kommer att
prestera samre och vara mindre
tillforlitligt — sarskilt i situationer
darunderrepresenterade
anvandare ingar. Det har speglar
ettdjupare problem: loT-system

lér sig av vérlden sasom den
har dokumenterats, inte sasom
den faktiskt &r. Och nar dataset
speglar samhallets befintliga
ojamlikheter gor teknologin
det ocksa. Daligt utformade
tekniska system aterspeglar
inte bara bias —risken dr att de
forstarker den.

Skadat fortroende
Foretag som ignorerar bias idag
kan blilatta byten och falla offer
for kundkritik, negativ publicitet
eller regulatorisk granskning.
Trots att Al-tjanster ar latta att
anvanda krdver de omsorg - det
handlar om att undvika genva-
garochistdllet arbeta noggrant.
Ett exempel &r en Al-genere-
rad bild jag fick skapad, forestal-
lande en batteribytessituation i
en loT-sensor. Kommer ndgon av
karaktdrerna behova dka tillbaka
till kontoret for att hdmta ett
mindre batteri? Detaljer som Al
missar.

Processer och medvetenhet
For att hantera bias maste loT-
foretag aktivt analysera och
justera sina data- och Al-floden,
det kan handla om saval data-
analys och revision som kalibre-
ring och sékring av datakvalitet.
Utover tekniska atgarder ar

detavgorande att framjain-
kluderande designprinciper
och jobba med expertis pa vissa
domaner under utvecklingen.
Tvdrfunktionella team - med
ingenjorer, dmnesexperter och
affarsanalytiker — kan férhindra
att man forlitar sig pa historiskt
partisk data. Foretag bor utfarda
bias-riskdeklarationer och félja
branschstandarder, sa vi skapar
Al-modeller med hég hygien-
faktor.

Avslutande reflektioner:
designa for rattvisa
BiasiloT-data ar ett komplext
problem som kraver insikt i
bade tekniska och ménskliga
faktorer.Tekniska orsaker (som
sensorfel eller urvalsbias) och
socioteknisk beslutsfattning (till
exempel dataval, granssnittsde-
sign) kan samverka och forstarka
varandra. Al-integrering kraver
attrattvisa byggs inisystemarki-
tekturen fran borjan. Bias ar inte
bara en biprodukt av felaktig
data - det dren systemdesign-
utmaning som maste hanteras
fran sensorniva till Al-modellen
och vidare till beslutens logik.

Bias ar redan ett hoti moln-
baserade modeller som tranats
painternetdata. Men nar Al
tar steget in i fysiska miljcer
forandras spelplanen. | en AloT-
varld maste rattvisa designas
in —inte hoppas pa. Ingen data
arneutral. Ingen sensor ar helt
opartisk. Varje gang vi mater
varlden gor vival.

Att begransa sig for mycket
kan innebadra en risk for bias. Att
redan pa designstadiet begran-
samalgruppen eller anvand-
ningsomraden kan innebéra att
man designar for ett bias. Dartill
ldggs nu ett ansvar pa exempel-
vis sensortillverkare att enheter
inte skall kunna generera data
som &r osannolik, exempelvis
500 graders rumstemperatur.
Sa darfinns ett regulatoriskt
krav att filtrera bort data som
produkttillverkaren anser vara
osannolik. Helt klart &r detta en
balansgang som borjar med en
enkel fraga: Bygger vi system
som verkligen seralla—eller
bara de som redan ar 6verrepre-
senterade? |
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