TEMA: KOMMUNIKATION &IOT

loT-data som bevis

i brottsutredningar

nder de senaste tio—femton aren har
vara byggnader fatt en puls. Senso-
rer, loggar och styrsystem produ-
cerar en standig strdom av data som
beskriver vad som faktiskt sker. Den hér ut-
vecklingen har gjort fastighetsautomation till
en allt viktigare kalla for forensiskt arbete.

Byggnaden som brottsplats &r inte langre
bara en plats dar ett brott sker, utan nagot
mer — en plats att undersoka, ibland med en
historia, sann eller férvanskad. Byggnaderna
ar vittnen, vittnen som kan tala om man vet
hur man skall fraga. De ar system med histo-
rik, tidsserier och matvarden som kan bidra
till att rekonstruera handelseférlopp. Men till
skillnad fran manskliga vittnen &ar detta tek-
niska konstruktioner, med kdanda begrans-
ningar och ibland okdnda svagheter.

Byggnaden som stdd i brottsutredningar,
Forensik i uppkopplade byggnader, skiljer
sig fundamentalt fran traditionell IT-forensik.
Har handlar det om att analysera tidsserier
fran sensorer och styrsystem: PIR-detektorer,
CO,-nivaer, temperaturer, magnetkontakter
och styrsignaler till aktuatorer.

Sensorer och aktuatorer i ett fastighets-
automationssystem dr vanliga hjalpmedel
for att ge stod till exempelvis drifts- och un-
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Genom att andasi en luftmadrass gar det att undga upptackt av CO,-sensorer.
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derhallsplanering, styrning av inomhuskli-
mat och energioptimering, men séllan de-
signade med forensiskt bevisvarde i dtanke.
Samplingsfrekvenserna ar ofta laga, tids-
stamplar och dataformatering kan skilja sig
mellan system och loggning ar i forsta hand
avsedd for drift och felsékning, inte for me-
todisk rekonstruktion i efterhand. Dérfor ar
tester och metodik centrala for att avgora
vad som gar att lita pa.

| den forskning som bedrivits kring foren-
siki uppkopplade byggnader har fokus legat
pa att systematiskt préva vilken tillforlitlig-
het vanliga fastighetssensorer faktiskt har
som beviskalla. Utgangspunkten &r enkel
men ofta forbisedd: sensorer i byggnader ar
inte konstruerade for att faststélla sanningen
om en handelse, utan for att trigga funktio-
ner eller optimera drift.

| experimentella studier och forskning
jag har tagit del av har Johnny Bengtsson,
IT-forensiker vid Nationellt forensiskt cent-
rum (NFC) fordjupat sig i hur sensorer som
PIR, CO, och magnetkontakter reagerar pa
kontrollerade stimuli, hur latta de ar att pa-
verka, och vissa fall manipulera, samt hur
deras data beter sig 6ver tid. Resultaten visar
att sensordata sallan ar binar eller entydig.

Samma héndelse kan ge olika avtryck, vilket
innebdr att médtvardena i sig kan inte betrak-
tas som objektiva, utan maste tolkas som
tekniska vittnesmal med kénda osakerheter.

Nar avsiktliga och oavsiktliga handelser
blandas i en uppkopplad byggnad gene-
reras data av tre kategorier av hdndelser,
avsiktliga stimuli, oavsiktliga handelser och
rena olyckor. En magnetsensor reagerar nar
en dorr 6ppnas, ett réstkommando till en
smart hogtalare tdnder lampan och om en
vattenldcka tréffar en lackagesensor sa trig-
gar den en kulventil som stanger inkom-
mande vatten. Alla dessa skeenden skapar
digitala spar som i teorin kan anvédndas for
att rekonstruera en tidslinje vid brott eller
olycka. Fragan man maste stélla sig ar om
sensordata manipulerats och darmed ger
en felaktig bild av vad som hént, eller om
matningarna faktiskt ar korrekta? Fungera-
de sensorn som den skulle och hur var den
monterad? For forensiskt arbete ar det avgo-
rande att skilja mellan vad systemet registre-
rade och vad som faktiskt hande.

Manipulation och oavsiktliga bieffekter
Ett centralt resultat i forskningen &r att ma-
nipulation av sensorer inte nédvandigtvis
krdver intrang i systemen. | manga fall racker
det med att paverka den fysiska miljé som
sensorn tolkar. Forskningsresultat visar att
det gar att skapa bade falska positiva och
falska negativa utslag med relativt enkla
medel. Franvaron av en sensors registrering
av data kan alltsd inte automatiskt tolkas
som franvaro av aktivitet.

Ett av de mest illustrativa testen i Johnnys
forskning galler PIR-sensorer, vanliga i kon-
tor och trapphus for narvarodetektering.
PIR reagerar pa forandringar i infrarod stral-
ning — i praktiken vdarme - och reagerar inte
enbart pa mansklig varme. Detta gér dem
kansliga for varmekallor som inte ar mansk-
liga. Genom att flyga en liten drénare inom-
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hus kunde man skapa tydliga falska posi-
tiva utslag: systemet tolkade drénaren som
mansklig rorelse. Forsoket visar hur enkelt
felaktiga spar kan skapas och hur snabbt en
utredning kan ledas fel.

Lika viktigt var forsoken att uppna falska
negativa resultat; med en nédfilt med me-
tallbestrykning gick det delvis att maskera
kroppsvarme och darmed undga rérelsede-
tektering. | praktiska tester med rorelsestyrd
belysning pa toaletter kunde registrering
helt utebli. Det gick att ga in pa toaletten och
stanna ddr en ansenlig stund utan att senso-
rerna registrerade rorelse.

Nar man testade CO,-sensorer uppvisade
de hogre robusthet; manniskans andnings-
avtryck ar svart att kapsla in 6ver tid men ge-
nom att andas i luftmadrasser gick det anda
att16sa, dven om det &r svart och kanske inte
sa praktiskt. Har ar det snarare i matfrekven-
sen som CO,-sensorn uppvisar brister. CO,-
sensor mater med olika frekvens, vissa mater
sa sallan som var tionde minut, och det be-
tyder att dataluckor uppstar, sma tidsfonster

kan utnyttjas av en angripare eller av en per-
son som vill undvika upptackt.

Begrdnsat bevisvidrde och kontexten
Sensordata i uppkopplade byggnader bor
darmed sallan betraktas som primar bevis-
ning. | stéllet fungerar den bast som stod-
jande information, som kan stérka eller ifra-
gasdtta andra iakttagelser.

Ett aterkommande tema i forskningen ar
att kombinationer av flera sensortyper ger
ett betydligt robustare underlag an enskilda
matpunkter. Om man ldgger samman flera
dataset 6kar sannolikheten att se oegentlig-
heter, som att data verkar vara korrupt eller
kan ha manipulerats. | exemplet ovan kan-
ske inte PIR-sensorn triggats, medan CO,-
sensorn registrerat att ndgon kan ha andats
i lokalen. Sensorernas begransade upplos-
ning i tid, deras kanslighet for installation
och miljé samt bristen pa standardiserad
loggning gor att de séllan kan ge exakta svar
pa vad som hdnt - men de kan ge goda indi-
kationer pa vad som kan ha hént.
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PIR-sensorer reagerar pa férandringar i infrarod
stralning - i praktiken vdarme. De dr tankta att
reagera pa mansklig virme men kan luras aven
dronare eller andra varmekallor.
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Detta ska dock inte tolkas som att mer data
eliminerar osdkerheter. Tvartom, nya tolk-
ningsproblem introduceras nar flera tidsse-
rier med olika uppl6sning, samplingsfrekvens
och tidsstampling ska vdgas samman. Det
stora forensiska vardet ligger inte i just mang-
den data, utan i forstaelsen for hur olika sen-
sorer samverkar — och vardeinte gor det.

Tekniska skillnader

Forutom hoga krav pa hur data samlas in,
sakras och analyseras sa maste man under-
stryka vikten av att analysera sensorernas
tekniska forutsattningar lika noggrant som
sjdlva matvardena. Utan kunskap om hur
ett system dar uppbyggt riskerar dven korrekt
insamlad data att misstolkas. En CO,-sensor
med en viss tolerans, teknisk konstruktion
och placering kan inte rakt av jamféras med
ett annat fabrikat med andra tekniska forut-
sattningar eller annan monteringsplats.

Forensiskt arbete kraver metodik
For att dra trovardiga slutsatser behovs en
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strukturerad arbetsgang som speg- /.
lar traditionell forensik men med f**,
en extra ingenjorsdimension. Tids-
stamplar kan vara osynkade, samp-
lingsfrekvenser for laga och logg-
nivaer anpassade for drift snarare an
bevisinsamling.

Den manskliga faktorn dr ocksd kritisk;
kognitiv bias, férvantningar och grupptank
riskerar farga tolkningen. NFC:s praxis att
arbeta tva personer vid analys ar ett satt att
minska risken for forhastade slutsatser.

-

Cyberangrepp och hybridhot

Nar fastighetsautomation och loT kopplas
upp Okar ocksd angreppsyta och attrak-
tionskraft for illasinnade aktorer. Motivbil-
den spanner fran ekonomisk vinning och
utpressning till sabotage och mer komplex
hybridpaverkan dar samhallskritiska funk-
tioner eller produktionskapacitet paver-
kas negativt eller sétts ur spel. Effekterna
kan vara att driftpersonal stdangs ute, att
sensorer manipuleras eller att inomhusmil-
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o\ joer fordndras for att orsaka fysisk
3 eller personell skada eller skapa
M~ missvisande forensiska data. Fore-

./ byggande atgarder maste darfor

kombinera klassisk sdkerhetsarki-
tektursegmentering, natavskiljning,

uppdateringsrutiner med operationella
rutiner: incidentplaner, ansvarskedjor och
tydliga procedurer for hur loggar och arte-
fakter ska sakras vid misstanke om intrang.
Ur ett forensiskt perspektiv pekar forsk-
ningen inte i forsta hand pa behovet av fler
sensorer, utan pa battre kontroll 6ver data.
Det handlar om tillforlitlig tidsstampling,
sparbarhet i systemférandringar och mojlig-
het att i efterhand aterskapa ett systems till-
stand vid en given tidpunkt.
| praktiken innebar detta att smarta bygg-
nader behover utformas med analys i dtan-
ke, inte bara automation. System som kan
frysa loggar, bevara historik och tydligt visa
hur data genererats har ett avsevdrt hogre
forensiskt varde an system som enbart pre-
senterar aktuella matvarden. Har blir sys-

temarkitekturfragor minst lika viktiga som
sensorval.

Digitala tvillingar och bevarande

av scenarier

Ett mojligt verktyg i detta sammanhang ar
digitala tvillingar: kontinuerligt uppdatera-
de kopior av byggnadens tillstand som kan
anvéndas bade for simulering av angrepp
och for att frysa ett incidentdgonblick. Ge-
nom att kombinera lidar, GPS, tidsloggar och
sensordata gar det att skapa en tidsmassigt
synkroniserad bild som underlattar rekon-
struktion. Digitala tvillingar kan ocksa vara
ett verktyg for testmiljoer dar man proaktivt
trdnar pa angrepp och férsvar utan att ris-
kera produktion. For att detta ska fungera i
forensiskt syfte kravs dock designbeslut som
prioriterar bevisvarde: sékra loggar, klock-
synkronisering, hogre samplingsfrekvenser
dér det ar relevant och en arkitektur som
mojliggdr bevarande av snapshot-data.

Nar byggnaden blir ett vittne

Det som gor omradet sa angeldget ar kom-
binationen av teknisk potential och prak-
tiska begrdnsningar. Data fran sensorer
kan, ratt hanterad, hjalpa utredare att forsta
héndelseférlopp; de kan ocksa vilseleda om
systemen inte ar robusta eller om aktorer
medvetet manipulerar dem. For loT-bran-
schen innebér detta ett ansvar: att designa
I6sningar som inte bara optimerar drift och
energieffektivitet utan ocksa tar hansyn till
forensisk sparbarhet. Vara uppkopplade
byggnader lamnar fler spar an nagonsin,
men for att anvanda dem maste vi veta hur vi
tolkar och bevarar dem. |
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