TEMA: ANVANDARGRANSSNITT OCH VISUALISERING

odultillverkaren MicroSys Elec-
tronics har kvalificerat NXP-pro-
cessorn $32G274A for industri-
ella tilldmpningar och har som
forsta foretag integrerat den i en systemmo-
dul (SoM System-on-Module). Modulen &r
tankt att anvandas i exempelvis realtidsan-
slutna fordon, mobila och stationdra maski-
ner samt testutrustning for fordon.
5$32G274A kan kora appar och &r dessut-
om férsedd med heterogena natverksgrans-
snitt, acceleratorer och hardvarusdkerhet.
Och den stoder realtid och funktionssaker-
hetenligt1SO 26262 ASILD.

Ett av de mest kritiska kraven inom Indu-
stri 4.0 och Internet of Things ar att anslut-
ningarna ska klara h6g genomstromning av
data. Det géller framfor alltinom det omrade
som kallas smart mobilitet, dar allt fler for-
don dygnet runt dr 5G-uppkoppladettill olika
gateways for att kunna anvanda olika tjdnster.

Ett stort antal funktioner i bilen behover
kunna hanteras, saval infotainment och and-
ra anvandarfunktioner som kaross, komfort,
drivlina och avancerade forarassistanssys-
tem (ADAS). Allt oftare efterfragas dven sjalv-
korning. | dessa fall ar det viktigt att styren-
heter eller zongateways med minsta méjliga
fordréjning (latens) kan kommunicera med
lokala sensorer och aktuatorer.

Behov av hog datagenomstromning

Sadana gatewayer forvantas kunna bear-
beta allt mer data allt snabbare och klara allt
hégre genomstromning — allt for att stodja
nya uppkopplade tjanster sasom fleet ma-
nagement, V2X-kommunikation, nya ADAS-
funktioner och sjalvkérning, och dven ha av-
brottsfri over-the-air-kapacitet (OTA).

Till det kommer att de maste vara realtids-
kapabla och vara extremt sékra - bade vad
galler sdkerhetsfunktioner i hardvaran och
stod for funktionell sakerhet upp till ASIL-
D enligt ISO 2626. De har kraven stélls inte
bara pa valkanda varumarken inom fordon
och mobilitet utan dven pa kommersiella an-
ldggnings- och jordbruksmaskiner, fjarrtag,
tunnelbanetdg samt andra typer av mobila
enheter som exempelvis autonoma lager-
robotar och drénare.

Inom detta omrade har NXP hojt ribban
rejalt med S32G274A, som &r en processor
kvalificerad for att uppfylla krav inom bade
automotive och industri. Den levererar
15900 Dhrystone Mips, vilket motsvarar mer
an tio ganger hogre realtids- och nétverks-
prestanda an de aldre fordonsplattformarna.

For att kunna ta detta prestandasprang ar
S32G2 uppbyggd av ett flertal styrenheter,
applikationsprocessorer, néatverksaccelera-
torer och en dedikerad sa kallad Hardware
Security Engine (HSE) - allt integrerat pa
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samma chip. For allra forsta gangen far ut-
vecklare darmed tillrackligt med bredbandig
processorkraft och avancerad konnektivitet
for att kunna kora taktila internetapplikatio-
nervia 5Girealtid.

Prestandadkningen beror i férsta hand pa
att flera funktioner som tidigare varit separe-
rade nu ligger pa samma chip. Den héga in-
tegrationsnivan ger ocksa fordelen att tillata
direkt kommunikation vilket ger lagre latens
an nar externa komponenter blandas in.

Den inbyggda lockstep-funktionen (som
upptdcker fel under exekvering och data-
overforing) liksom dvervakning av hardvaru-
relaterade fel, ar ytterligare vardefulla tillskott
till applikationer som stéller hoga krav pa
sakerhet.

Inbyggda grénssnitt frigor CPU-kapacitet

Uppkopplade fordon och rorliga maskiner
behover inbyggt stéd for relevanta grans-
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snitt sdsom CAN, FlexRay och LIN, eftersom
generella bussanslutningar for CAN lastar ner
huvudprocessornionddan med interrupt.

FPGA:er dr inte ett kostnadseffektivt alter-
nativ och kraver extra utvecklingsresurser
for programmering. Det mest attraktiva ar
istallet att fordonsbussar (20 x CAN FD-buss,
2 xFlexRay och 7xLIN) &r integrerade pa
chipet eftersom det sakerstaller att dven de
mest komplexa delsystemen kan adresseras
utan latens.

Till detta kommer att NXP:s mjukvaru-
motor Low Latency Communication Engine
(LLCE), en firmware optimerad for datadver-
foring i fordonstilldmpningar, och Packet
Forwarding Engine (PFE), som bearbetar
IP-paket fran Ethernet, tillsammans minskar
belastningen pa processorn avsevart.

Hogpresterande ARM-karnor
NXP S32G274A orkestrerar fyra Arm Cortex-
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NXP:s fordonsprocessor S32G2 kan anvandas i en doménbaserad arkitektur dar olika styrenheter utfor
specifika funktioner, eller i en sa kallad zonbaserad arkitektur dar strukturen &r mjukvaruorienterad.
I det senare fallet kopplas vanligtvis den centrala berdkningsenheten till sensorerna via natverks-

anslutna zongateways.
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ilen harda karnor

Miriac MPX-S32G274A ar
den allra forsta systemmodulen
attintegrera $32G27.

A53-kdrnor pa 1 GHz med Arms SIMD-teknik
Neon, allt organiserat i tva kluster: en for
applikationer och en for tjanster. Karnorna
ger upp till 2,3 DMIPS vardera.

Till detta kommer tre Arm Cortex-M7 med
dubbla kédrnor som kan ga i lockstep med
varandra. Tillampningar som kraver dedike-
rade coprocessorer — exempelvis for att styra
maskiners rorelse - kan dra nytta av de tre
M7:orna. Likasa stoder de realtidsoperativ-
system som Autosar och FreeRTOS.

Integrerad funktionssidkerhet

For sakerhetskritiska applikationer kan bade
M7-och A53-kdrnorna drivas i lockstep-mode.

Vid behov kan M7-kérnorna arbeta i 2003-
lage for att sékerstalla att nér kdrnor ger olika
resultat pa samma berdkning sa fattas ett
majoritetsbeslut. 2003 innebdr att tva eniga
enheter av tre kravs for att ett system ska
fungera. Pa sa satt kan kdrnorna stodja funk-

tionell sakerhet upp till ASIL-D sévél som alla
andra sakerhetsstandarder som &r analoga
med IEC61508.

Den inbyggda HSE-motorn erbjuder om-
fattande sakerhet for data och applikationer.
Har ingar funktioner for datakryptering och
dekryptering samt generering och verifie-
ring av MAC-instruktioner och signaturer.
Vid start av systemet kontrolleras minnet sa
attdet bootar sakert.

HSE tillhandahaller dessutom hardvaru-
accelererad kommunikation for SSL/TSL i
realtid och stoder sdkerhetsprotokollet IP-
sec. Likasa tillhandahaller HSE-motorn funk-
tioner for generering av slumptal och saker
nyckelhantering.

Snabb kommunikation

NXP:s LLCE-motor &r ansvarig for att hantera
allt dataflode for de klassiska fordonsbus-
sarna CAN, LIN och FlexRay. Det frigor vard-
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NXP:s processor $32G2 har ett brett utbud inbyggda granssnitt med kort fordrojning.
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Miriac MPX-S32G274A gar
dven att fa som ett utvecklingspaket.

processorn fran alla 10-uppgifter och fran att
hantera hundratusentals forfragningar om
interrupt for att bearbeta data.

P& samma gang ar PFE-motorn ansvarig
for att bearbeta IP-paket Over Ethernet. Det
handlar om att hantera berdakning och kon-
vertering av checksummor liksom headerve-
rifiering och manipulering samt stdd for virtu-
ellaLAN och att utféra paketrouting. Har ingar
ocksa en brandvagg som skyddar mot exter-
na attacker, och dven kan detektera intrang.

System-on-Modules

De som utvecklar applikationer for kommer-
siella fordon, mobila maskiner och nya mo-
bilitetslésningar som endast tillverkas i bat-
cher har inte rad att fran grunden utveckla
och integrera komplexa gateways/processo-
rer i sina system. Istallet maste de koncentre-
ra sig pa applikationsutveckling, som &r det
som skiljer dem fran konkurrenterna.

Fordon, men ocksa

mycket annat

Systemmodulerna MPX-532G274A méter alla
tekniska krav for att anvandas i fordon, och
levereras med all n6dvandig dokumentation
sa att det blir enklare fér en kund att anvanda
demiegna certifieringar och dokumentation.

Ytterligare en fordel ar att OEM:er far
tillgang till experter som kan hjélpa till med
det mesta, exempelvis sakerhetskritiska
mjukvaruimplementationer som bygger pa
internationella standarder som IEC 62443 och
1SO 26262.

Detta kan sedan andra industrier med krav
pa funktionssakerhet dra nytta av. Nagra ex-
empel &r for att mota standarder som motsva-
rar [EC 61508, som jarnvagsteknik (EN 50155),
stationara och mobila maskiner (ISO 13849),
industrirobotar (ISO 10218), styrsystem (IEC
62061) och drivsystem (IEC 61800-5-2). Likasa
férenklas godkdnnanden inom flygomradet
(DO-254/D0O-160).
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Systemmodulen MPX-S32G274A ger utvecklare en plattform som har det mesta. Bland annat far hen
tillgang till alla 10:s hos S32G2-processorn samt RAM, eMMC och en méngd granssnitt.

Har hjélper Cots-plattformar (commercial
off-the-shelf, standardlésningar, "hyllvara”)
eftersom de tilladter utveckling av skraddar-
sydda I&sningar utan att mycket tid behdver
laggas pa design av en central berdknings-
enhet. Cots-systemmodauler blir alltmer po-
puldra i dessa sammanhang. De integrerar
redan funktionsvaliderade drivrutiner for

NXP valjer MicroSys
systemmodul

Processortillverkaren NXP har valt att anvanda
MicroSys systemmodul Miriac —som ar baserad
pa NXP-processorn S32G2 - i sin skalbara
utvecklingsplattform for fordon. NXP motive-
rar beslutet med: “Det ar mycket enklare och
effektivare att designa in en applikationsfardig
superkomponent som redan integrerar proces-
sor, RAM och flash @n att starta en helt anpassad
design fran borjan.”

Darfor rekommenderar NXP utvecklare att
anvanda systemmoduler nér de designar sitt
eget kort. En stor utmaning dr till exempel att
sakerstalla signalintegritet och kvalitet, och vid
mycket hoga frekvenser ar det besvarligt att
hantera langdmatchning, linjeimpedans och
impedanshopp. For att hantera detta kravs ett

alla granssnitt som stéds samt allt som be-
hovs for att ett operativsystem ska fungera,
fran att det startar (boot) till inloggning.
Detta sparar tid och 6kar sdakerheten i kon-
struktionen eftersom modulerna inte enbart
anvands for en utan for flera konstruktioner
och dérmed kan levereras med en uppsatt-
ning forvaliderade funktioner. Sammanfatt-

speciellt PCB-material och kortet behover ha
manga lager eftersom det dr extremt tatt packat.
Om kundernaistéllet anvander system-
moduler kan bararkortet vara betydligt mindre
komplext. Resultatet blir enklare layout, lagre
PCB-kostnad och hdg signalintegritet.

ningsvis ger systemmoduler en mycket solid
grund for design och implementation av
skrdddarsydda styr- och gatewaylésningar
for saval fordon som fér mobila och statio-
nara maskiner av alla slag.

MicroSys Electronics — som aren NXP Gold
Partner — har integrerat S32G27 in sin sys-
temmodul Miriac MPX-S32G274A. Modulen
kommer med en garanterad tillganglighet
pa minst 15 ar, vilket anses tillrackligt for de
avsedda tillampningarna.

Alla delar i modulen &r specificerade for
temperaturomradet —40°C till +85°C. Pro-
cessorn ar till och med designad for AEC-
Q100 klass 2, vilket betyder att den dr garan-
terad att klara —40°C till +115°C. Ett [agt TDP
(thermal design power) gor dessutom passiv
kylning till ett alternativ.

Funktionerna hos modulen i detalj

Miriac MPX-S32G274A gar att fa som en pro-
dukt som kan koéra applikationer eller som
ett utvecklingspaket dar bararkort, kablar
och kylning ingar.

Vad galler minne innehaller modulen
4 Gbyte LPDDR4 med bandbredden 3200
MT/s, 32 Gbyte eMMC och 64 Mbyte Quad-
SPI. Likaséd kan ett externt SD-kort multi-
plexeras med det inbyggda icke-flyktiga
eMMC:et.

Modulen kan adven anslutas pa en mangd
satt. Har ingar fyra SerDes-granssnitt som
kan konfigurerbara som PCle Gen3 2 x 1 eller
2x2, fyra stycken Gigabit Ethernet-portar,
18 CAN FD-granssnitt liksom tva FlexRay och
fyra LIN. Till detta kommer ytterligare grans-
snitt sdsom 14 GPIO, 12 analoga ingangar
(ADC:er), tre SPler, tva uartar, en USB och
tre 12C:er. Modulen stodjer dven Aurora och
JTAG for sparning och felsokning.

Slutligen bér ndmnas ett omfattande stod
for Linux, inklusive bootloader och alla n6d-
vandiga drivrutiner. MicroSys erbjuder dven
stod for dedikerade implementationer av re-
altidsoperativsystemet FreeRTOS genom de
dubbelkdrniga Arm Cortex-M7-processorer-
na, utdver det standardstdd som NXP har for
fordon. |
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o Foredrag om 5G, utveckling och drivkrafter - 7/3 2022 kl. 18:30 - 19:30
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