TEMA:INBYGGDA SYSTEM

rganisationen PICMG har lanserat
en ny standard for fjarradministra-
tion av COM-HPC (High Performan-
ce Computing - en formfaktor for
hogpresterande inbyggnadsmoduler).

Nu slipper administratéren ge sig ut pa
fabriksgolvet - eller till annan ort - for att
trycka pa resetknappen nar ett kort laser sig.
Malet ar forenklat underhall och férbattrad
QoS (tjanstekvalitet).

Specifikationen &r baserad pa den befint-
liga serverstandarden IPMI for fiarradminis-
tration och adresserar i synnerhet kantda-
torsystem (edge computing) baserade pa
COM-HPC.

Fjarradministration, inklusive via reserv-
kanaler (out-of-band), ar standard idag for
administration av IT-system. Det gar att mo-
nitorera att systemfunktioner ar uppe, instal-
lera uppdateringar och patchar, felséka, med
mera - allt utan att fysiskt befinna i server-
hallen.

Tjansteleverantdrer anvander typiskt
fiarradministration for att ge sig sjalva at-
komst till sina kunders lokala eller moln-
placerade servrar. Med IPMI fér COM-HPC
blir nu fijarrsupport av det slaget ocksa en
option for kantservrar och gateways. Det
blir en mojliggorare inom digitalisering och
lloT. Fjarradministration 6verbryggar klyftan
mellan IT och OT (operationell teknik).

Den som konstruerar kantsystem pa dator-
moduler vill typiskt kunna ta fram egna fjarr-
styrningsfunktioner anpassade efter egna be-
hov. Darfor finns en specifik delspecifikation
for detta behovinom PICMG COM-HPC.

For att inte uppfinna hjulet pa nytt ham-
tas delar av COM-HPC-underspecifikationen
fran IPMI (Intelligent Platform Management
Interface). Vi ska nu géra en djupdykning i
granssnittet for att forsta hur COM-HPC kan
ha nytta av det.

IPMl valdes eftersom det ar ett robust, mo-
get och allmént accepterat granssnitt. Det
skapades 1998 och genomgick revideringar
2001 och 2004. PICMG anvander IPMI:s spe-
cifikation Redfish som baseras pa ett sa kallat
REST-API. Dd och da definieras ny funktiona-
litet.

Livslangd och stabilitet gor skillnad

IPMI definierar protokoll, granssnitt och arki-
tektur for monitorering och administration
av datordelsystem. Standardiserade format
anvands for att referera till hardvaran pa lag
niva. Kommunikationen med kortet sker via
en styrenhet pa kortet kallad BMC (board
management controller).
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Med IPMIsom

Din edgeadministratdr kommer att dlska detta

IPMI-meddelanden kan antingen skickas
over natverket till en BMC pa ett fjarrsystem
eller fran en BMC till ett lokalt delsystem,
som en stromforsorjningsenhet. Mangsi-
digheten nér det géller att skicka IPMI -med-
delanden gor det mgjligt att dela upp kom-
plexa administrativa uppgifteri delomraden.

Ett meddelande kan vara en forfragan om
hardvarans aktuella tillstand. Eller sé kan det
vara en instruktion till BMC:n att vidta atgar-
der, som att 6ka kylningen, géra en omstart
eller ldsa av en sensor.

Att administrationen skots av en dedike-
rad komponent minskar bérdan pa vard-
maskin och operativsystem. Fér IPMI galler
att administrationen &r helt frikopplad fran
malplattformen vilket betyder att den kan
gobras dven ndr malplattformen &r nere. Allt
detta har gjort IPMI till en de facto-standard
for serveradministration. Dess skapare holl
medvetet kommandona enkla for att inte
Idmna utrymme for missforstand vilket bad-
dar for att specifikationen kommer att leva
kvarlangetill.

IPMI bjuder pa flexibilitet i form av moj-
ligheten att addera nya natverksfunktioner
(NetFn) och nya instruktioner, utéver de som
ar standard och de som ér tillval. Branschar-
betsgrupper utnyttjar den friheten nar de de-
finierar egna funktioner och kommandon for
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att hantera teknik och funktioner som ingen
tankte pa nar specifikationen skapades.

Flera alternativa majligheter

System baserade pa COM-moduler (Com-
puter-on-Module) bygger pa ett flexibelt
ramverk vilket gor det enkelt att gora de
justeringar som kravs for att addera fjarr-
administration. En av justeringarna gallde
det EEEP-minne (Embedded EEPROM) som
anvands for att lagra data om leverantorer,
minnesplatser, natverksfunktioner, med
mera. En hel del av den informationen lagras
aven i IPMI FRU-enheten (Field Replaceable
Unit). For att inte dessa data ska dupliceras
finns rekommendationer om hur en IPMI-
enhet kan 6verféra data fran EEEP till FRU.
Med tanke pa hur ménga tillampningar
det finns fér COM-HPC-moduler — datacen-
ter, isolerade noder, edge, fog — var det vik-
tigt att det skulle finnas alternativa satt att
administrera. Standarden specificerar dess-
utom olika nivaer av IPMI-stod pa bade ba-
rarkort och moduler. Moduler kan vara MU,
MB eller MF - unmanaged, basic eller fully
managed. Bararkort (Carrier Boards) kan vara
CU eller CM, unmanaged eller managed.
Skillnaderna i detalj framgar av specifikatio-
nen, men det viktiga att ta med sig dr att alla
dessa moduler och bararkort ar interopera-
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Edge compuling
layer

COM-HPC based Edge Servers

COM-HPC-standarden tar sikte pa Edge Computing (kantberakningar) vilket dr en form av
distribuerade berdkningar. Darfor behovs protokoll for fjarradminstration liknande det slag som

anvands inom exempelvis molnservrar.
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bla vad géller IPMI - alla typer av bararkort
fungerar korrekt med alla typer av moduler.

Flexibilitet @r en nyckel

Designgruppen for COM-HPC IPMI insag att
one-size-fits-all skulle vara en olamplig ap-
proach med tanke pa att det finns sa vitt skil-
da scenarier for fjarradministration. Darfor
finns flera olika designer for kombinationer
av moduler och barare tillgdngliga for olika
uppgifter, som att starta och stdnga av syste-
met, eller kommendera systemet att hamta
natverksinformation.

Om du till exempel arbetar mot ett barar-
kort med upp till fyra moduler ar det mest
effektivt om varje modul har sin egen obe-
roende administration. | ett annat scenario
skulle du istéllet kunna dra nytta av en full-
fiddrad IPMI-implementering pa bararkortet,
for att gora en unik anpassning for specifika
funktioner oavsett om modulerna kan admi-
nistreras eller inte. Det kommer alltid att fin-
nas systemdesigners som inte vill ha nagra
administrationsmdjligheter alls. Och det
kommer alltid att finnas systemdesigners
som vill hélla administrationsfunktionalite-
ten till ett minimum. Darfor var det viktigt att
prioritera kompatibilitet mellan olika nivaer
avmodulhantering.

Kontroll av plattformar

Ju mer av systemresurserna som oppnas for
atkomst desto kraftfullare blir IPMI. Darfor
anvander den nya COM-HPC-specifikationen
vissa specifika granssnitt for de mest kom-
pletta administrationsmaojligheterna. Det
framsta av dem ar IPMB (Intelligent Platform
Management Bus) som ger BMC:n pa bérar-
kortet atkomst till MMC:n (Module Manage-
ment Controller). Men inte bara det. Ett av de
nya granssnitt som BMC:n kan anvdnda aren
dedikerad PCl Express-kanal som inkluderar
en grafikkontroller. Ytterligare granssnitt de-
dikerade for IPMI ar 12C, USB och strombryta-
re. Genom dessa IPMI-kanaler - tillgdngliga
pa distans via BMC - kan systemadministra-
toren styra nastan hela plattformens bete-
ende for hogsta majlig QoS, minimala drift-
stopp och effektivast mojliga fjarrunderhall.

For att ge nagra exempel:

e |2Ckan anvéandas for att komma at EEEP-
data pa en modul.

o USB kan anvédndas for att emulera USB-
enheter som tangentbord, mus elleren
DVD-enhet.

o Stromkontrollerna kan anvandas for att sla
pa/av strommen pa distans...

o ... ellerfor att fordroja systemstart medan
BMC:n kor initieringsprocesser.

NYA PICMG coM-HPc-specifikationen baddar
darmed for omfattande majligheter till IPMI-
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ontroll till COM-HPC

Remote IPMI calls

I

Ma nagement console

IPMI-anrop sker antingen
over Internet eller till
ett lokalt delsystem.
Eftersom systemen
oftadrbyggdai
moduler som COM,
ardetsmidigtomde
kan adresseras direkt.

IPME

IPME G | ETH

IPME B | ETH

COM-HPC Module
Unmamaged (ML),
i MG

COM-HPC Modula
Basic managoment
(M.B)

administration. Som konstruktér kan du
borja fundera 6ver hardvarudesign for att
implementera IPMI. Och modulleveranté-
rer med partners kan borja arbeta med sina
BMC- och MMC-implementeringar. Till ex-
empel genom att utnyttja SP-X och/eller 6p-
pen firmware som OpenBMC.

Det sistndmnda, OpenBMC, &r en Linux-
distribution avsedd fér administration av ser-
vrar, rack-switchar, RAID-enheter, med mera.
OpenBMC passar utmarkt for nasta genera-
tions COM-HPC system. Den &r baserad pa
Yocto, OpenEmbedded, systemd och D-Bus
och kan darmed enkelt skraddarsys for olika
plattformar. Den ar fullt IPMI 2.0-kompatibel
med DCMI och kan administrera funktio-
ner som strém, kylning, lysdioder, handel-
ser och watchdogs. OpenBMC erbjuder ett
brett utbud av granssnitt - fran Remote KVM,
SSH-baserad SOL och webbbaserade anvén-
dargranssnitt, till REST- och D-Bus-baserade
granssnitt. Konstruktorer kan utnyttja hard-
varusimulering och automatiserat test. Och
sa finns slutligen i den senaste funktionsupp-
dateringen ett stod for koduppdatering av
multipla BMC/BIOS-paket.

Vad galler SP-X finns exempelvis en ser-
veradministrationsldsning kallad MegaRAC
SP-X hos amerikanska AMI. Den baseras pa
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IPMI-stodet pa moduler
och bararkort kan vara
pa olika mognadsniva
men de dr dnda inter-
operabla. Det 6ppnar
for mojlighetenttill
systemkonfigureringar
av saval ickeadminis-
trerade bararkort med
administrerade modu-
ler, som av dess motsats
-administrerade
bararkort med ickeadmi-
nistrerade moduler.

MMC
+ 08

COM-HPC Modula
Full management
(M.F)

IPMI 2.0, DMTF Redfish, SMASH och Serial
over LAN (SOL). Den stdder centrala service-
funktioner som halso6vervakning, remote
presence och avancerad automatisering.
Det finns dven en robustifierad produktversi-
on av MegaRAC kallad OpenEdition som an-
vander OpenBMC som firmware och har ett
intuitivt, utbyggbart ramverk i en 6ppen ar-
kitektur som inkluderar ovanndmnda admi-
nistreringsfunktioner. Bade SP-X och Open-
Edition finns for alla de stérre BMC-SoC:erna
och stoder foljande plattformar: Intel/AMD
x86, Arm64 (inklusive Ampere eMAG och
Qualcomm) och IBM POWER 8/9.

MegaRAC SP-X och OpenEdition hjalper
till att ge COM-HPC RAS-administration (Re-
liability, Availability and Serviceability) via
IPMI och Redfish. Det kommer att pdskynda
spridningen av COM-HPC o6ver branschens
alla vertikaler.

Slutsatser

Systembyggare har stor nytta av PICMG
COM-HPC. Specifikationen ar helt ny men ut-
nyttjar vél de beprévade standarderna IPMI
och Redfish for att innovera inom fjarradmi-
nistration. Detta kommer sakerligen att satta
fart pa godkannandeprocessen for PICMG: s
nya COM-HPC-specifikation. |
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