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Palo Alto Networks ir
ett amerikanskt cyber-
sikerhetsforetag
grundat 2005 av Nir
Zuk, tidigare chefs-

\ w, arkitekt pa Check Point.
A{{. ; ‘h.'. Bolaget utvecklar teknik
for nitverkssakerhet, molnsékerhet och
hotanalys, och ar sarskilt kint for sina
brandviggar och system for avancerad
intrdngsdetektering.

Foretaget ar noterat, har cirka 16 ooo
anstéllda globalt och verkar inom bade
foretags- och myndighetssektorn.
Foretagets teknik anvidnds dven i miljéer
med uppkopplade produkter, IoT-
system och industriella styrsystem.

enerativ Al férdndrar snabbt hur
mjukvara utvecklas och paverkar
dérmed ocksd hur elektronik kon-
strueras, styrs och vidareutvecklas.
| takt med att allt fler produkter och system
definieras av kod blir kvalitet, sparbarhet och
sakerhet avgorande ingenjorsfragor. Ett tyd-
ligt exempel pa detta skifte ar framvéxten av
sa kallad vibe coding.
Vibe coding innebar att utvecklare, och
i 0kande grad dven anvéandare utan formell
programmeringsbakgrund, beskriver &ns-
kad funktion i naturligt sprak och far tillbaka
fungerande kod genererad av ett Al-verktyg.
Metoden kan kraftigt 6ka utvecklingstakten.
Samtidigt flyttas fokus ofta mot funktionali-
tet, medan sakerhet och robusthet hamnar i
bakgrunden.

Vad visar forskningen omriskerna?
Manga av de ménster vi nu ser har identifie-
rats genom analyser fran Unit 42, Palo Alto
Networks globala forskningsenhet. Unit 42
bedriver kontinuerlig research kring nya at-
tackmetoder, sarbarheter och hur tekniska
trender, som exempelvis generativ Al, paver-
kar hotlandskapet.

| Unit 42:s farska Global Incident Response
Report 2026, baserad pa 6ver 750 analyse-

Bejaka vibekodning.
Men hall hard kontroll
paanvéandningen.

rade cyberincidenter globalt, framgar att Al
nu fungerar som en tydlig kraftmultiplikator
for angripare. | de snabbaste fallen har tiden
fran intrang till dataexfiltration minskat fran
nastan fem timmar till endast 72 minuter.

Ett dterkommande resultat i deras ana-
lyser ar att Al-genererad kod ofta tas i bruk
utan relevant skydd. Det kan handla om av-
saknad av autentisering, bristande rate limi-
ting (begransning av hur ofta ett APl eller en




av Al-genererad kod

funktion far anropas) eller otillrdcklig valide-
ring avin-och utdata. Nar sddan kod integre-
ras i system som styr elektronik, industriella
processer eller uppkopplade produkter upp-
star nya, ofta forbisedda, attackytor.

Rapporten visar dven att identitetsre-
laterade svagheter spelade en avgoérande
roll i ndra 90 procent av de analyserade in-
trangen, vilket ytterligare forstarker riskerna
nar Al-genererad kod integreras utan strikt
behdrighetsstyrning och tydlig identitets-
kontroll.

Citizen developers breddar attackytan
Utvecklingen forstarks av framvaxten av sa
kallade citizen developers. Med hjalp av Al
kan medarbetare utan teknisk expertis ska-
pa applikationer, integrationer och automa-
tioner som snabbt blir verksamhetskritiska.
For organisationen ar detta ofta effektivt.
For sdkerhetsarbetet innebar det att fler per-
soner paverkar kodbasen utan att nédvan-
digtvis forstd konsekvenserna av exempelvis
prompt-injektion, rattighetsmissbruk eller
bristande isolering mellan miljoer.

For sdkerhetsansvariga innebar detta ett
skifte: attackytan véxer inte bara genom nya
system, utan dven genom sjalva sattet kod
produceras pa.

Enligt Unit 42:s rapport omfattade 87 pro-
cent av intrangen flera attackytor samtidigt
- exempelvis identitet, moln, natverk och
endpoints, vilket visar hur komplexiteten
okar ndr nya Al-genererade komponenter
kopplas in i redan sammanlankade miljoer.

SHIELD - ett ramverk for kontrollerad
Al-utveckling

For att hantera dessa risker handlar det inte
om att stoppa vibe coding, utan om att styra
anvandningen. SHIELD &r ett ramverk framta-
get for attintegrera sakerhetskontroller direkt
i Al-drivna utvecklingsfldden och anvands
redan av organisationer som vill kombinera
snabb innovation med robust sékerhet.

SHIELD star for:

® Separation of Duties — Al-agenter
begrénsas till utvecklings- och testmiljéer

®Human in the Loop - ménsklig granskning
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vid sdkerhetskritisk kod

@ Input/Output-validering —analys av bédde
promptar och genererad kod

e Enforced Security Models - sérskilda
modeller for sdkerhetskontroller

® | east Agency - minsta mojliga behorig-
heter for Al-agenter

@ Defensive Controls - scanning av bero-
enden och begrédnsad auto-exekvering

| praktiken flyttas sékerheten ndrmare sjalva
kodskapandet, snarare dn attlaggas pa i efter-
hand.

N&r mjukvara definierar elektroniken

Elektronik formas och uppdaterasiallt hogre
grad av mjukvara, ofta med stdd av Al. Nar
kod blir en central del av produktens funk-
tion maste sdker utveckling betraktas som
en grundldggande ingenjorsdisciplin. Vibe
coding ar har for att stanna. De organisatio-
ner som lyckas ar de som skalar sina sdker-
hetskontroller i samma takt som produktivi-
teten och darmed gor Al-driven utveckling
héllbar dven pa lang sikt. |



