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Felfriko

loT-utvecklare
behover fa
aterkoppling
fran faltet

rligt talat kan vi aldrig pasta att na-

gon programvara ar helt felfri. Sta-

tistiken sdger att utvecklare pro-

ducerar ungefar 120 defekter per
1000 rader programkod, och att omkring
5 procent —sex defekter per 1000 kodrader
— inte upptacks under verifieringen och folj-
aktligen finns kvar i den fardiga produkten
som levereras till kunderna.

Det exakta antalet defekter ma variera
fran projekt till projekt, men det underlig-
gande problemet ar vdlkant sedan datorise-
ringens begynnelse. Och varfor ar det fortfa-
rande ett problem, trots 50 ar av forbattrade
verktyg, programsprak och processer? Det
finns flera anledningar men en av de vikti-
gaste ar att de system vi utvecklar blir allt
mer komplexa, och att graden av komplexi-
tet véxer snabbare dn var formaga att verifie-
ra komplexa system. Darfor blir det allt svéra-
re att garantera kvaliteten pa programvara.

| de flesta fall ar det i praktiken omgjligt
att testa alla méjliga anvandningsfall och va-
gar genom programkoden — det finns allde-
les for manga mojligheter. Det gar alltid att
spendera mer tid och pengar pa verifiering
men i slutdnden kan du dnda inte veta att du
har hittat alla defekter. Och de flesta utveck-
lingsprojekt har bade en deadline och en be-
gransad budget.

Naval, din produkt &r nu klar och du har
testat koden efter basta formaga och i en-
lighet med de rutiner och processer som
organisationen anvander. D borjar det verk-
liga testet: tusentals anvdndare som bdrjar
anvanda produkten, manga ganger pa satt
som utvecklingsteamet aldrig har tankt pa
och @nnu mindre testat. Ju fler anvandare
och ju stérre programkod, desto mer sanno-
likt att kvarvarande defekter faktiskt orsakar
problem.

| bésta fall kommer dessa anvandare kon-
takta dig, och forse dig med tillracklig infor-
mation for att du ska kunna reproducera och
fixa felet. Men det troligaste ar att de bara
startar om enheten och fortsatter anvanda
den, i synnerhet om det handlar om en kon-
sumentprodukt. Om felet ar allvarligt, eller
om det upprepas gang pa gang, ar det risk
att de skriver negativa recensioner och und-
viker dina produkter framéover.
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finnsinte

Av Johan Kraft, Percepio

Marknadsundersokningsforetaget  VDC
Research fragade hdaromaret ut ett antal fo-
retag som lanserat storre inbyggda system,
och enligt deras enkdt behévde ett genom-
snittligt system inte mindre dn 79 uppdate-
ringar under det forsta aret i drift. Manga av
dem var sannolikt defekter som behévde
rattas till. VDC konstaterar ocksa att varje
rattelse kostade i genomsnitt éver 50000
kronor (5000 USD); totalt handlar det alltsa
om underhallskostnader pa atskilliga miljo-
ner per projekt bara under det forsta aret.

Overvakning for driftsatta loT-enheter

loT-enheter, som ju per definition ar upp-
kopplade, gor det maojligt for oss att bedriva
utveckling av inbyggda system pa ett nytt
satt. Den traditionella cykeln koda - testa -
felsoka ar fortfarande central, men eftersom
vi vet att dtminstone nagra defekter kommer
att finnas kvar i den fardiga produkten kan
vi redan fran borjan planera for att anvanda
uppkopplingen for felrapportering.

Sa snart ett fel upptacks i enhetens pro-
gramvara kan natverksuppkopplingen an-
vandas till att automatiskt meddela utveck-
larna, och tillsammans med meddelandet
kan man skicka med diagnostisk informa-
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av Tracealyzer, Percepios verktyg for visuell mjukvarudiagnostik.
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tion som underlattar felsokningen. Det kan
forstas vara en felkod, men det gar ocksa att
bifoga mycket mer, till exempel sparnings-
information och loggfiler som visar vad som
hande i systemet just innan felet upptradde.
Du kan sedan analysera den informationen
i ett lampligt verktyg for visuell mjukvaru-
diagnostik som Percepio Tracealyzer.

Och nér felet ar diagnosticerat och rattat
kan uppdaterad programvara skickas ut till
de kunder som berdrs som en over-the-air-
uppdatering, vilket ar bade snabbare och
sakrare dn att uppmana kunderna att sjdlva
uppdatera sina enheter.

P3 det har sattet bygger man en ater-
koppling mellan utvecklarna och den kod
som kors ute hos kunderna, och méjliggor
ett mer agilt, DevOps-inspirerat arbetssatt
med snabba uppdateringar. De som utveck-
lar mobil- och molnapplikationer har lange
arbetat pa det sattet och natt goda resultat,
och tack vare sdkra molntjanster som AWS
loT Core och Microsoft Azure loT kan dven
loT-utvecklare gora det nu.

Den affarsmassiga fordelen med omedel-
bara felrapporter och detaljerad diagnos-
tik ar att defekter i programvaran kan l6sas
betydligt tidigare och till Iagre kostnad. Det

Det dr vdrt att notera attinsamling av diagnostiska data typiskt inte faller under dataskyddslagstift-
ning som GDPR. Det ir forst ndr informationen kan knytas till en enskild person, via e-postadress eller
IP-adress eller liknande, som lagarna bérjar gdlla. DevAlert har utformats med tanke pa detta, och den
information som skickas till DevAlerts molntjédnst ar helt anonymiserad.
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innebadr i sin tur att farre anvdandare kommer
paverkas av varje fel, vilket direkt kan 6ver-
sattas till fler néjda kunder. Varfor blir det sa?
Jo, darfor att fel som missats under testfasen
typiskt bara upptrader under vissa speciella
omstdndigheter - det var darfér de inte hit-
tades under testningen - och darfér kom-
mer de sannolikt bara drabba enstaka kun-
der till att borja med. En reparationstid som
mats i dagar eller till och med timmar, istéllet
for som tidigare veckor och manader, blir da
en konkurrensfordel.

Notera dock att aterkopplingen kan resul-
tera i mer jobb med felrdttelser initialt efter
lansering, eftersom fel som annars hade for-
blivit okdnda nu rapporteras in omgaende.
Pa langre sikt bor dock underhallsarbetet
minska betydligt och inte minst kommer
slutanvandarna vara betydligt mer nojda
med produkten.

Inte bara programfel

Det arbetssatt som presenterats ovan kan
anvandas for att rapportera alla slags pro-
blem som kan upptdckas i programvara.
Det kan vara programfel (felkontroller, kra-
scher osv), problem med anvdndbarheten
(en konfigurationsguide som avbryts eller
liknande), eller hardvarufel som till exem-
pel en givare som rapporterar in matvarden
utanfor det tilldtna intervallet. Vidare &r det
ocksa maojligt att implementera tidsbaserad
rapportering, som till exempel att dagligen
samla in statistik om hur enheten anvands
och méta parametrar som batteristatus, min-
nesforbrukning och liknande.

Nar det galler hardvaruproblem kan den
omedelbara rapporteringen leda till en kor-
rigering i produktionen s att antalet levere-
rade felaktiga enheter minimeras. Diagnos-
tiken kan avsldja om felet eventuellt ligger i
en extern komponent, och i sa fall utgora ett
bra underlag for diskussioner med den som
levererat komponenten.

Vad som behovs

En forutsattning for att implementera det
foreslagna arbetssattet ar att kommunika-
tionen mellan utvecklare och enhet(er) ar
saker. Det ar erkant svart att fa sakerhet ratt,
men lyckligtvis erbjuder molnplattformarna
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for loT = AWS loT Core, Azure loT, med flera

— sdker tvavagskommunikation med hjdlp

av etablerade standardverktyg som TLS och

X.509-certifikat. Genom att utnyttja dessa

funktioner kan du implementera en ater-

koppling utan att samtidigt riskera att intro-
ducera nya sakerhetshal.

Fel kan detekteras exempelvis via expli-
cita felkontroller eller undantagshanterare.
Med stérsta sannolikhet finns det redan fel-
detekterande kod pa dessa platser, for att
underldtta avlusningen, och den koden kan
latt utvidgas till att rapportera fel under drift,
via molntjansten, med hjalp av ett lampligt
kodbibliotek.

Den diagnostiska information som skick-
as tillsammans med felrapporten kan vara av
endera av tva slag:

e Direkta symptom, som felkoder och -med-
delanden. Det kan ocksd vara annan till-
standsinformation, som till exempel glo-
bala variabler eller olika raknare, allt efter
vad ni som utvecklare anser att ni behover.

e Spdrningsinformation och loggar som vi-
sar handelser i systemet omedelbart innan
felet upptradde. Det ger ett sammanhang
som underlattar forstdelsen och dven gor
det lattare att reproducera felet vid behov.
Forutsattningen for att den har informatio-
nen ska finnas ar dock att relevanta handel-
ser kontinuerligt spelas in medan systemet
aridrift.

SPARNINGEN BOR SES som en permanent del
av systemet och vara aktiverad dtminstone
fran testfasen och framét. Den innebér en viss
overhead, typiskt nagra fa procent CPU-tid
och ett par Kbyte RAM och ROM, men i gen-
gald arfelrapporteringen alltid tillganglig.

Det som ocksa behovs ar en tjdnst som tar
emot, sparar och organiserar felrapporterna,
samt hanterar att meddela utvecklarna.
Tjansten bor vara smart nog att kunna skilja
pa genuint nya felrapporter och sddana som
huvudsakligen ar dubbletter pa tidigare fel;
endast nya fel ska flaggas for utvecklarna,
annars riskerar ni att dversvdmmas av med-
delanden om manga enheter skulle rdka ut
for samma fel.

Denna tjanst maste vara palitlig, séker,
och mgjlig att skala upp till att hantera stora
mangder driftsatta enheter, sa dven om den
gar att kora pa en lokal server ar det mycket
som talar for en molnplattform i praktiken
fungerar battre.

Percepio DevAlert har tagits
fram for fylla det behovet,
erbjuda aterkoppling och
tillata loT-utvecklare attdra
nytta av DevOps-tankandet.
DevAlertar nu tillganglig
for AWS loT Core och enheter
som kor FreeRTOS eller
ThreadX - vilkommen att
kontakta Percepio for att fa
hjalp med att kommaigang.
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Percepio DevAlert

Den tjanst som beskrivits ovan har nyligen
lanserats kommersiellt som Percepio Dev-
Alert. DevAlert dr en molntjanst for insam-
ling och hantering av felrapporter (“alerts”)
fran DevAlert Target Agent, ett kodbibliotek
som du som utvecklare integrerar i enhetens
programvara.

| DevAlert ingdr ocksd Percepio Trace-
alyzer, ett avancerat verktyg for visuell mjuk-
varudiagnostik for realtidssystem som har
funnits pa marknaden i snart tio ar. Trace-
alyzer Oversdtter sparningsinformationen
till en grafisk tidslinje som visar alla program-
varuhandelser i det sparade systemet — man
kan likna det vid en dvervakningsfilm &ver
systemets inre tillstand dér du kan zooma in
pa "misstankta” handelser for att se vad som
hénde i detalj.

Nér Tracealyzer anvdnds inom DevAlert
visas de inspelade hdndelser som ledde
fram till det rapporterade felet, vilket gor det
mycket enklare att hitta och ratta den under-
liggande defekten.

Alla inkommande felrapporter i DevAlert
sparas i molntjansten tillsammans med bi-
fogade symptom och metadata som datum,
version av systemet och sa vidare. Informa-
tionen kan senare plockas fram for att gene-
rera olika statistikrapporter. Molntjanstens
andra huvuduppgift ar klassificering, att
gruppera rapporter med samma symptom
som ett och samma problem; endast den
forsta forekomsten av ett problem ska nor-
malt signaleras till utvecklarna. Utan den
funktionen skulle det vara svart att skala upp
DevAlert till att hantera stora grupper av en-
heter.

En fungerande aterkoppling

Métet mellan inbyggd programvara och in-
ternet har skapat en marknad fér Sakernas
internet (IoT) som lockar med enorma moj-
ligheter for hela industrin. loT-plattformar
som Microsoft Azure loT och AWS loT Core
underlattar driftsdttning och hantering av
enheterna samtidigt som de erbjuder saker-
het och skalbarhet.

Formagan att Gvervaka driftsatta appli-
kationer ar fundamental fér den DevOps-
filosofi som har blivit sa framgdngsrik for
utveckling av mobila och molnbaserade app-
likationer. Tyvarr har det saknats lattanvanda
I6sningar for att tillampa samma filosofi vid
utveckling avinbyggda applikationer. |
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