TEMA: FORDON

Fasvaxilande minnen

underlattar

n OTA-uppdatering — sdrskilt FOTA
(Firmware Over The Air) — innebar ge-
nerellt att andra (uppdatera) ett pro-
gram i en applikation eller dess kon-
figuration medan den kors pa distans (over
the air), via tradlés kommunikation. OTA-
uppdatering gors normalt pa mobiltelefoner,
set-top-boxar, sdkerhetsenheter, med mera.
Men nu kommer tekniken dven till den annars
mycket konservativa fordonsbranschen.

Kdrnanien OTA-uppdatering ar att:

1.Det gar att dndra enhetens fulla
funktionalitet

2. Mottagaren inte har méjlighet att neka
uppdateringen

Att anvanda OTA-uppdateringar dr en billig,
tillforlitlig och séker metod for att andra firm-
ware. Ett alternativ &r att den som &ger bilen
far boka tid pa ett servicecenter dar uppda-
teringen kan goras som en del av andra ser-
viceuppgifter. OTA-uppdateringar sparar tid
och pengar for leverantérer och kunder.

En typisk arkitektur fér OTA-uppdatering-
ar for bilar inkluderar biltillverkarens moln
fran vilket programvaran distribueras. Data-
overféringen ar krypterad och gar dver ett
mobilnét eller wifi. Den tas emot av det som
kallas TCU, Telematics Control Unit, i bilen.
Sedan gar den vidare till OTA-uppdaterings-
hanteraren (vanligtvis Gateway-enheten)
varifran den distribueras via nagon intern
buss i bilen till en specifik styrenhet (ECU)
som ska uppdateras. Hela processen hante-
ras fran OTA-uppdateringshanteraren i bilen,
dar det ocksa finns tillrdckligt med minne for
attlagra programvaran.

For tillfallet hoppar vi 6ver den tradlosa
kommunikationen och fokuserar bara pa
programéandringen i styrenheten.

Den viktigaste egenskapen hos OTA-upp-
dateringen ar att allt gérs med full funktio-
nalitet. For att garantera att programvaran
kommer att bytas ut fullstdndigt, maste det
finnas tillracklig med minne fér den nya pro-
gramvaran medan den befintliga program-
varan fortfarande kors.

Detta villkor leder vanligtvis till att minnet
(oftast flash) maste vara dubbelt sa stort som
en version av programvaran upptar. Vi kom-
mer dock att visa att det ocksa finns en typ
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av minne som tillater tillféllig fordubbling av
kapaciteten under en begransad tidsperiod.

Hela processen med att byta firmware
maste vara garanterad och séker. Att lagra
den nya versionen i RAM-minnet, och sedan
radera den befintliga versionen for att dar-
efter programmera den nya skulle vara en
riskabel operation som kan leda till en krasch
i hdndelse av fel som ett stromavbrott. Ett
sadant forfarande ar oacceptabelt, sarskilt
inom fordonsindustrin.

Efter programmering och kontroll av den
nya programvaran sker bytet, vanligtvis un-
der en dterstéllning av enheten. Detta avslutar
operationen och minnet ddr den ursprungliga
versionen av firmware lagrades kan frigoras.

OTA-X1

Det finns olika metoder for att géra OTA. Den
som kallas OTA-X1 kréver dubbelt sa mycket
minne for uppdateringen for att bade rym-
ma befintlig firmware och for att lagra ny
firmware. Fast dubbelt réacker vanligtvis inte,
det behovs ocksé hardvarustdd for minnes-
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Genomskéarning av PCM-cellen for inbyggnads-
tillampningar i FD-SOI-teknik. Vairmeelementet
kan snabbt skifta lagringscellerna mellan
kristallint och amorft tillstand.
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banksvaxling. Ur programvaruutvecklings-
synpunkt ar det fordelaktigt att program-
met alltid lagras pa samma adress i minnet.
Minnesutrymmet &r uppdelat i tva banker
som var och en bérjar pa olika fysisk adress. |
den ena banken lagras ursprunglig firmware
medan ny firmware successivt laddasiniden
andra. For att undvika att behdva hantera
olika adressering i det fasta programmet,
beroende pa vilken minnesbank det skall
koras fran, ar det en férdel om mikrokontrol-
lern har hardvarustéd for bankvaxling. Den
bank fran vilket firmware for narvarande kors
kommer alltid att ha samma adress. Nér ban-
kerna ska bytas uppdateras adressen for den
nya versionen av firmware till adressutrym-
met for ursprunglig firmware. Och ursprung-
lig firmware far det adressutrymme dar ny
firmware ursprungligen lagrades. Vaxlings-
processen sker en gang och sé snabbt att det
inte kan finns en tidsperiod dar varken den
ursprungliga eller den nya versionen av firm-
ware ar tillgdnglig och enheten kraschar.

SPC58-seriens mikrokontroller for fordons-
industrin har ett sadant hardvarustéd for
OTA-X1.

Principen for PCM-minnen upptécktes re-
dan pa 1960-talet. Det var dock forst nyligen
(2018) som ST Microelectronics utvecklade
och patenterade en CMOS-process pa FD-
SOl och 28 nm vilket gjorde det mdjligt att
integrera denna typ av ickeflyktigt minne till-
sammans med en styrkrets.

En typisk representant for ickeflyktiga
minnen &r flash dér det logiska vardet for
varje bit bestdms av den lagrade elektriska
laddningen i minnescellen. PCM-minnen ar-
betar daremot enligt en heltannan princip.

PCM-minnen utnyttjar egenskaperna hos
legeringen Ge2Sb2Te5 (GST), som gor att en
extern temperatur kan d@ndra det fysiska till-
standet mellan amorft och kristallint. | varje
tillstdnd har materialet sedan olika elektrisk
resistans, vilket representerar en logisk niva
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Infotainm’t

for lagring av information. | det amorfa till-
standet har legeringen en hog elektrisk re-
sistivitet och representerar darmed en logisk
nolla och i det kristallina tillstandet ar resisti-
viteten lag och representerar en logisk etta.

For att uppna den temperatur som kravs
for att andra tillstandet hos en bit anvands
ett lokalt vdrmeelement som drivs av elek-
triska pulser med varierande langd, i stor-
leksordningen nanosekunder.

Till skillnad fran flashteknik, dar det bara
ar mojligt att skriva en logisk etta till hela
blocket samtidigt (minnesradering), tillater
PCM-teknik att varje bit programmeras indi-
viduellt till valfritt varde.

PCM-tekniken &r tillrackligt robust for att
minnet ska kunna anvéandas inte bara inom
hela fordonsomradet, definierat av AEC-
Q100 Grade 0, -40°C till +150°C, utan dven
upp till +165°C. For att uppna den erforderli-
ga minsta datalagringstiden pa upp till 25 ar
over hela temperaturomradet ar varje logisk
bit i PCM-minnet fysiskt sammansatt av ett
par komplementdra PCM-celler.
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OTA-X2

For OTA-X2-metoden behdvs inte mer minne
an vad som gar at till en version av firmware.
OTA-X2-metoden anvander egenskaperna
hos PCM-minnet, dér en logisk bit bestar av
ett komplementart par fysiska bitar. PCM-
minne goér att det komplementdra paret
tillfalligt kan kopplas isdr och de tva fysiska
bitarna kan anvandas som tva separata lo-
giska bitar.

Bortkopplingen av de komplementara bi-
tarna medfor vissa begransningar, men gor
det mojligt att uppfylla de grundldaggande
kraven for OTA-uppgradering:

«Mgjligheten att pa ett sakert satt kora
befintlig firmware fran minnet medan ny
firmware laddas ned.

- Sakert byte till ny firmware

Tiden for att pa ett sdkert satt lamna det
komplementédra laget i PCM-minnet beror
pa omgivningstemperaturen. Vid rumstem-
peratur @r denna tid upp till 30 dagar, vid
temperaturer upp till +90°C férkortas tiden

till fyra dagar, men for en maximal tempera-
tur pa +165°C ar den mindre @n en timme.
Det ar dock mojligt att nar som helst upp-
datera det befintliga minnesinnehallet och
tiden bérjar da om fran noll.

ST Microelectronics styrkrets i Stellar SRx-
serien med Arm-kdrnor tillverkas i en 28 nm
FD-SOI-process och har hardvarustod for
bade OTA-X1 och OTA-X2.

Slutsats

OTA-uppdateringar har blivit en allmant
efterfraigad standard inom fordonsbran-
schen. Utvecklingen gar mot att anvdndarna
forvantar sig att firmware byts ut, oavsett
om det dr for att atgarda buggar eller utéka
funktionaliteten. | praktiken krévs hardvaru-
stod for OTA-uppgraderingar av styrkretsar.
Vi har demonstrerat tva metoder for OTA-
uppgradering och beskrivit grunderna i en
ny teknik med PCM-minnen som m&jliggor
en tillféllig férdubblering av den befintliga
kapaciteten. Denna unika egenskap kan an-
vandas i OTA-X2-metoden. |
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