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Av Tania Guidet,
ST Microelectronics

Tania Guidet ansvarar
for produktmarknads-
foring av NFC/RFID-
produkterna som
adresserar en manga
marknader inklusive
smarta hem.

Hon har 6ver 20 ars
erfarenhet och har tidigare arbetat pa
Atmel, Inside Secure och Wisekey.

Or att pa ett sakert satt lagga till en ny
termostat, kamera, larm eller annan
enhet i ett Bluetoothnatverk, det som
pa engelska kallas commissioning,
maste enheten kommunicera med en gate-
way for att bland annat utbyta kryptonycklar.
| Mattersystem anvédnder de flesta pro-
dukter en QR-kod eller ett I6senord som an-
vdndaren far ange i sin mobil eller surfplatta
som i sin tur kommunicerar med produkten
via Bluetooth LE. Koden verifieras, behorig-
heter kontrolleras, det installeras ett certifi-
kat i enheten och sedan delas anslutningsin-
formation sa att den kan koppla upp sig mot
gatewayen.

AVEN OM PROCESSEN OFTAST fungerar val ar
den inte utan problem. Det framsta ar att det
kan vara opraktiskt att anvdanda en QR-kod
eller, mer sallan, ett l6senord. Att anvanda
BLE for att ansluta nya enheter dr dessutom
omdjligt ndr den inte ar ansluten till strom-
matningen. Det galler exempelvis for strom-
brytare som &r installerade i en vdggdosa el-
ler en videokamera monterad i taket.

Det kan ocksa vara omgjligt vid anslut-
ning av manga enheter i en smart byggnad,

MATTER 1.5;

till exempel nér elnatet annu inte ar pa plats.

For att l6sa begréansningarna med QR-
koder och I6senord har Matter-protokollet
fran borjan haft stod for NFC-baserad on-
boarding. Varje storre ny version innehaller
uppdateringar som gor den annu mer prak-
tisk. | grunden kompenserar en NFC-16sning
for nackdelarna med QR-koder och I6senord
eftersom koden lagras i NFC-taggens minne.

DET INNEBAR OCKSA att anvandaren slipper
titta pa baksidan av en enhet for att lasa en
liten sifferkod - att nudda den med en mobil
ar betydligt smidigare.

En enhet kan till och med anvéanda ett dy-
namiskt l6senord tack vare mojligheterna
med NFC vilket ger &nnu hogre sékerhet.

Driftsdttning med ST25DA-C och NFCi ett Matternit.
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#2 Connect to power grid
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Upp till Matter 1.5 kunde NFC endast an-
vandas for att ansluta en kdnd enhet, det
krdvdes fortfarande kommunikation via
Bluetooth LE for att ta en ny enhet i drift. BLE
anvandes da for att utbyta krypteringsnyck-
lar och genomféra de handskakningar som
krédvs for att ansluta till ett Thread- eller Wi-Fi-
natverk. Fram till nyligen var NFC alltsa bara
en ersattning for QR-koder, vilket gjorde att
anvandarna fortfarande stotte pa problem,
bland annat kopplade till stromforsérjning-
en. Som namnt innebdr installation av arma-
turer i en byggnad under uppforande att det
ofta saknas elektricitet, och smarta ljuskallor
har inga batterier. Det &r darfor utvecklarna
bakom Matter har sokt efter ett alternativ.

Ar 2021 inledde CSA, branschorganisatio-

#Commissioning completed
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nen som forvaltar Matter, ett samarbete med
NFC Forum for att forbattra anvandarupp-
levelsen ndr man ansluter nya enheter och
for att bevisa innehav. Det ar darfor rimligt
att forvanta sig att NFC-baserade uppkopp-
lingar av nya enheter blir vanligare i takt med
att konsortiet bakom Matter utforskar "tap
to commission” och andra sdtt att gora pro-
cessen enklare och mer intuitiv. Det fransk-
italienska halvledarbolaget ST Microelectro-
nics, som armedlem i CSA, har aktivt bidragit
till att forma protokollet for att na detta mal.
Mojligheten att ansluta nya enheter genom
att bara nudda enheten skapar en anvandar-
upplevelse som ar snabb, enkel, intuitiv och
mycket stabil. Det finns betydligt farre ofor-
utsdgbara variabler som kan stéra proces-
sen, vilket forklarar varfor branschen har sto-
ra féorhoppningar pa "tap-to-commission”.
ST:s ST25DA-C &r en NFC-tagg med till-
racklig berdkningskapacitet for att stodja
Matter-processen for driftséttning, inklusive
avancerade kryptografiska operationer. Det
innebar ocksa att den kan lagra mer an bara
en kod - exempelvis certifikat och nycklar.
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produkter med NFC

Nar en mobil halls mot ST25DA-C initierar
taggen den kryptografiska verifieringspro-
cessen med hjdlp av enbart den elektriska
strom som genereras av den kontaktldsa
tekniken. Nar interaktionen mellan ST25DA-
C och mobilapplikationen é&r klar &r produk-
ten konfigurerad med natverksuppgifter
och redo att anslutas till det operativa nat-
verket nar huvudstrémmen slas pa.

ST:s ST25DA-C &r den forsta sdkra NFC-
kretsen som kan gora driftsdttning (com-
missioning) 6ver NTL (NFC Transport Layer),
enligt den nyligen lanserade standarden
Matter 1.5.

INTRESSANT NOG ar berdkningskapaciteten
i ST25DA-C sa pass hog att ytterligare sakra
funktioner kan implementeras som saker
lagring, saker kanal, digital signatur och
potentiellt fler i framtiden. Ett mindre kant
faktum &r att ST25DA-C &r certifierad enligt
Common Criteria EAL6+, en av de hogsta
sakerhetsnivaerna for den har typen av pro-
dukt, vilket gor den till en av de sakraste fol-
jeslagarna till styrkretsen.
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En annan férdel med en sa robust I6sning
ar att vi nu inleder valideringsprocessen for
SESIP nivéd 3 och rdknar med att fa certifie-
ringen inom kort. Aven om Matter inte kra-
ver detta har vi valt att investera i det for att
kunna ge starkare sdkerhetsgarantier.
Samtidigt ar den nya kretsen fortfarande
tillrdckligt liten (2x3 mm, ultratunn DFN8-
kapsel) for att fa plats i sma loT-system. For att
minimera ytbehovet levereras denna NFC-
komponent av typ 4 med en instéllningskon-
densator pa 78 pF, vilket mojliggér anvand-
ning av en starkt integrerad antenn, samtidigt
som den fungerar vdl med de flesta smarttele-
foner och andra mobila enheter. Darmed kan
den totala l6sningen integreras i exempelvis
glédlampor, brandvarnare och andra smarta
enheter med mycket begransat utrymme.

DESSUTOM TILLHANDAHALLER ST referens-
designer, utvecklingskort och exempeltill-
ldmpningar for att underlatta integration i
slutprodukter, korta tiden till marknad och
gora Matter NFC Commissioning mer ftill-
gangligt. |
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