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CS&R-REGELVERK: ,/ :
anar vagfor en sikrare

ar antalet loT- och edge-enheter
vaxer Okar ocksad sdrbarheterna
dramatiskt. Det behovs starka cy-
bersakerhetsatgarder som saker-
staller oavbruten drift, skyddar data och
skyddar anvéndare. Eftersom hotbilden
standigt forandras, utvecklas ocksa de glo-
bala regelverken med strangare sdkerhets-
standarder.

Europeiska unionen ligger i framkant med
Cyber Resilience Act (CRA) och Radiodi-
rektivet (RED). Dessa standarder etablerar
en omfattande baslinje som formar globala
metoder for utveckling av digitala och tradlo-
sa produkter. Manga foretag star darfor infor
betydande utmaningar ndr de anpassar sina
affarsstrategier for att uppfylla denna nya
uppsattning regler som kommer att kravas
for de flesta uppkopplade enheter som séljs
inom EU. Liknande regelverk har foreslagits
eller redan inforts i andra regioner, dar Stor-
britanniens féreslagna Cyber Security and
Resilience (CS&R) Bill &r ett exempel.

Cybersdkerhet omfattar skyddet av enhe-
ter, natverk, firmware och data mot externa
hot. Det yttersta malet i loT-applikationer &r
attundvika storningar som kan hota drift, s&-
kerhet eller efterlevnad. Samtidigt kan bug-
gar i enheter, foraldrad firmware eller osakra
kommunikationsprotokoll ge angripare en
enkel ingangspunkt, vilket gér det mojligt
att skapa botnét, stjdla data eller fa obehérig
kontroll.

Mirai-botnatet kapade till exempel
hundratusentals oskyddade loT-enheter och
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anvénde dem for 6verbelastningsattacker,
DDoS. Nyare hot som Matrix-botnéatet har
foljt samma monster och komprometterat
allt frdn hemmaroutrar till telekomutrust-
ning och IP-kameror. Bada fallen visar hur
sarbarheter i en enda enhet kan racka for att
kompromettera ett foretags globala inter-
netinfrastruktur eller exponera kénsliga per-
son-och affarsdata.

Angripare anvdnder allt oftare automa-
tisering for att identifiera och utnyttja sar-
barheter i stora ndtverk. Framvaxten av Al-
drivna cyberattacker forvarrar problemet
genom att skapa mer avancerade hot som
ocksa dr svarare att upptacka. For att motver-
ka detta maste foretag integrera cybersaker-
het i sina enheter redan fran borjan och géra
security-by-design (SbD) till en central del
av sin strategi.

Nér Cyber Resilience Act borjade galla
den 10 december 2024 markerade den ett
viktigt regulatoriskt skifte genom att infora
nya cybersakerhetskrav for nastan alla digi-
tala produkter som séljs inom EU.

P

Aven om de flesta skyldigheter enligt CRA
bérjar galla den 11 december 2027, trader
vissa delar i kraft betydligt tidigare. Till exem-
pel maste tillverkare fran och med 11 sep-
tember 2026 rapportera aktivt exploaterade
sarbarheter och allvarliga incidenter till EU-
myndigheter inom 24 timmar. Regelverket
kraver dessutom att foretag utvecklar pro-
dukter enligt SbD-principer, hanterar sar-
barheter under hela produktens livscykel, le-
vererar snabba sakerhetsuppdateringar och
uppratthaller omfattande teknisk dokumen-
tation inklusive ingdende mjukvarukompo-
nenter, Software Bill of Materials (SBOM).

CRA starker dessutom cybersakerhets-
arbetet genom att rikta sig mot hela pro-
duktens leveranskedja, fran tillverkare till
importérer och distributorer. Genom att
etablera cybersdkerhet som ett gemensamt
regulatoriskt ansvar for dessa aktorer gor
atgarden efterlevnad obligatorisk, vilket i
sin tur ar en forutsattning for att erhalla CE-
markning som kradvs for att en produkt lag-
ligt ska fa saljas inom EU.

Konsekvenserna av bristande efterlevnad
ar betydande. Beroende pa oOvertradelsen
kan foretag drabbas av boter pa upp till 15
miljoner euro eller 2,5 procent avden glo-
bala arsomsattningen, beroende pa vilket
belopp som &r hogst. Produktférbud och
aterkallelser ar ocksa mojliga. Med tanke pa
dessa utmaningar innebar en framgangs-
rik implementering av CRA-principer starkt
kundfortroende samt minskade juridiska
och reputationsrelaterade risker.

ELEKTRONIKTIDNINGEN 4/26



Figur 1.1 princip géller alla skyldigheter enligt CRA
fran den 11 december 2027, men vissa bestammelser
borjar gdlla redan fran 2025 och omfattar bade
hardvara och mjukvara ur cyberséakerhetsperspektiv.

TEMA: DISTRIBUTION & CYBERSAKERHET

RED 2014/53 CRA Cybersecurity CRA
enters requirements under RED Mandatory incident and
into force become mandatory vulnerability reporting
The European
Commission’s (EC) RED The regulation is Only RED-compliant rado Manufocturers must report exploited
2014/53/EV establishes a officiallypublished and devices will be eligible for vulnerabilities and serious incidents
regulatory framework for becomes EU law CE marking to EU authorities within 24 hours
radio equipment
2014 10th December 2024 1* August 2025 11th September 2026
2022 30th January 2025 11th June 2026 11th December 2027
RED DA 2022/30 EN1803I1 CRA CRA
Delegated Act (EU) 2022/30 harmonized Conformity assessment Full application
15 the RED 204/53 The European procedures begin deadline
on the application of the Commission (I;sied the Rules apply to notified bodies All products with digital
essential cybersecurity s;fqndlor son lrhc conducting assessments for elements placed on the EU
requirements in Article 33 d). Official Journal on critical products market must comply with
e).f) January 30, 2025 the CRA

uppkopplad varid

I CRA-eran klassificeras produkter som “de-
fault”, “important” (Class | och Class Il)
eller “critical” vilket kraver omfattande be-
démningar av 6verensstammelsen.

DESSA KATEGORIER OMFATTAR Viktiga enheter

och programvara som ar avgorande for

modern infrastruktur, till exempel:

@ Routrar,modem och brandvaggar

e Industriella styrsystem och loT-gateways

® Operativsystem, hypervisorer och
container runtime-system

e Identitetshanteringssystem och
programvara for privilegierad atkomst

e Internetanslutna leksaker och barbara
enheter

PARALLELLT mep crRA har EU ocksd skarpt
cybersdkerhetsreglerna genom Radiodirek-
tivet (Directive 2014/53/EU). Detta krav
galler alla produkter som séljs inom EU och
avsiktligt sander eller tar emot radio-
signaler, sasom Wi-Fi, LTE eller Bluetooth.
Fran och med 1 augusti 2025 utdkade
dessutom den delegerade férordningen
2022/30 de obligatoriska cybersdkerhets-
kraven for tillverkare, vars enheter nu maste:
o Skydda natverk mot obehdrig dtkomst
@ Skydda personuppgifter och anvéandarnas
integritet
e Forhindra bedragerier i digital
kommunikation

E Clea
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Secos Clea-system har ett brett
utbud av verktyg, hardvara och
mjukvara som gor det majligt for
utvecklare att enkelt utrusta sina
produkter med de cybersaker-
hetsfunktioner som kravs for att
uppfylla modernaregelverk.

FOR ATT FORENKLA efterlevnaden utvecklades
den harmoniserade standarden EN 18031,
som ger presumtion om Gverensstimmelse
med RED:s cybersakerhetsbestammelser
och definierar tekniska krav. Dessa omfattar
secure boot, accesskontroll, krypterad
kommunikation och digitalt signerade
firmwareuppdateringar. Det ar dock vik-
tigt att notera att denna efterlevnad maste
sakerstallas pa slutproduktniva, inte enbart
pa modulniva.

Med ett vaxande antal CRA- och RED-krav
som trader i kraft &r cybersdkerhet inte lang-
re valfri utan en forutsattning for inbyggda
system och OEM-tillverkare. For ingenjorer
innebar detta att sdkerhetsdesign och risk-
analys maste integreras tidigt i utvecklings-
processen.

Utdver produktutveckling blir livscykel-
hantering och operativ efterlevnad avgo-
rande. Tillverkare maste darfor kontinuerligt
Overvaka nya sarbarheter for att snabbt kun-
na leverera patchar och rapportera allvarliga
incidenter inom den foéreskrivna tidsramen
pa 24 timmar.

FOR ATT MOJLIGGORA detta behdverinbyggda
system:

e robusta uppdateringsmekanismer

e krypterad kommunikation

e hdrdad firmware

EFTERSOM LEVERANSKEDJAN ocksd halls an-
svarig maste varje komponentleverantor

kunna bevisa att deras komponenter upp- P> »
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TEMA: DISTRIBUTION & CYBERSAKERHET

Benefits of adopting the CRA

Guaranteed access to Increased Reduced legal and Innovation driven Improved traceability
the EU market customer trust reputational risk by security and shared responsibility
CRA complionce is required Secured. updatable. and In the event of o cyberattock, Implementing CRA The CRA enforces structured
for CE marking — only transparent products earn CRA complionce requirements improves collaboration across the supply
compliant products can be greater confidence, demonstrates due diligence development processes ond chain: OEMs, integrators, and
legally sold in the EU especially in B28 ond ond helps mitigate financiol softwore quality, creating long- software vendors must work
industriol markets or legal consequences term competitive advantoge transparently
Business Impact of RED Non-Conformity
Fines and Loss of trust and Loss of Full liability in case of Exclusion from tenders
product bans market credibility CE Marking cybersecurity incidents and partnerships
Non-compliont products may Customers = espacially in Without compliance. CE Without CRA measures in Many RFPs and strategic
be banned, withdrawn, or industrial, governmental, ond marking Is not permitted - place, you carry full partnerships will requre
recalled. and monufocturers critical sectors - will avold meaning you cannot legally responsibility in the event of a CRA-compliant solutions. and
face fines up to €15 million or products lacking security sell in the EU breach = with no legal or non-compliant vendors may
2.5% of global turnover guarantees technical mitigation be excluded outomatically

Figur 2. Jamforelse mellan fordelarna med att folja CRA och riskerna med bristande efterlevnad.

fyller kraven. Annars kan slutprodukten inte
certifieras for laglig forsaljning inom EU,
vilket understryker vikten av att integrera
cybersakerhet tidigt i utvecklingsprocessen.

For att effektivt mota dessa vdxande re-
gulatoriska krav gynnas utvecklare av att an-
vdnda ett omfattande ekosystem av hardvara,
mjukvara och verktyg designade for inbygg-
nadstillimpningar. Secos Clea-plattform
foljer exempelvis en SbD-filosofi och har
grundldaggande mekanismer sdsom secure
boot, krypterad kommunikation och signe-
rad firmware samtidigt som den mojliggor
fullstdndig hantering av produktens livscykel.

EN CENTRAL KompoNENT fOr att uppratthalla
efterlevnad &dr uppdatering over luften,
OTA, vilket ger snabb, tillforlitlig och sparbar
distribution av mjukvaru- och firmwareupp-
dateringar. Genom att leverera regelbundna
sakerhetsuppdateringar och snabbt atgarda
exploaterade sarbarheter hjalper Clea till-
verkare att uppfylla sina regulatoriska skyl-
digheter. Det forenklar ocksa skapandet och
hanteringen av SBOM-dokumentation for

CE-efterlevnad och revisioner.

Ekosystemet gar annu ldngre genom att
integrera verktyg for 6vervakning, rap-
portering och efterlevnad, vilket ger cent-
raliserad kontroll 6ver enhetsflottor, tidig
upptéckt av avvikelser samt registrering och
rapportering av incidenter. Dessa funktioner
effektiviserar arbetsflodet och minskar regu-
latoriska risker samtidigt som de starker for-
troendet hos kunder och partners som delar
ansvaret for efterlevnad.

INTEGRATIONEN aVv Clea-ekosystemet i ett be-
fintligt embedded-system borjar genom att
anvanda SDK:er, APlL:er och agenter for oli-
ka hardvaru- och mjukvaruplattformar och
ldgga till dessa i befintliga tekniska stackar.
Detta kan goras utan att omdesigna kérnar-
kitekturen och ger sdker kommunikation,
enhetsautentisering och livscykelhantering
redan i tidiga utvecklingsstadier.

Nasta steg ar att ansluta ekosystemet till
en molnplattform, till exempel Secos moln-
tjanster, dar dashboards och integrationer
ger tillgang till funktioner for évervakning,

uppdateringar och efterlevnad. Dessa platt-
formar stoder standardiserade protokoll och
integreras i befintliga utvecklings- och drifts-
processer for att sakerstalla skalbarhet 6ver
stora och heterogena enhetsflottor.

FOR ATT FORENKLA DRIFT erbjuder Clea dven
DevOps- och sdkerhetsverktyg for auto-
matisk SBOM-generering, séarbarhetsskan-
ning, loggning och rapportering. Detta gor
det mgjligt for team att uppfylla dokumen-
tations- och revisionskrav direkt i sina verk-
tygskedjor, vilket minskar manuellt arbete
och forkortar time-to-market for kompati-
bla produkter.

Med inférandet av CRA och RED blir cy-
bersdkerhet ett grundléaggande krav for
embedded-system och OEM-féretag som vill
sélja i EU-lander. Security by design, konti-
nuerlig livscykelhantering, SBOM-doku-
mentation och snabb incidentrespons ar
nu obligatoriska, vilket innebar att utveck-
lare maste integrera sdkerhet pa arkitektur-
niva samtidigt som OEM-féretag sdkerstaller
efterlevnadi hela leveranskedjan. |




