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TEMA: DISTRIBUTION & CYBERSÄKERHET

 När antalet IoT- och edge-enheter 
växer ökar också sårbarheterna 
dramatiskt. Det behövs starka cy-
bersäkerhetsåtgärder som säker-

ställer oavbruten drift, skyddar data och 
skyddar användare. Eftersom hotbilden 
ständigt förändras, utvecklas också de glo-
bala regelverken med strängare säkerhets-
standarder.

Europeiska unionen ligger i framkant med 
Cyber Resilience Act (CRA) och Radiodi-
rektivet (RED). Dessa standarder etablerar 
en omfattande baslinje som formar globala 
metoder för utveckling av digitala och trådlö-
sa produkter. Många företag står därför inför 
betydande utmaningar när de anpassar sina 
a"ärsstrategier för att uppfylla denna nya 
uppsättning regler som kommer att krävas 
för de #esta uppkopplade enheter som säljs 
inom EU. Liknande regelverk har föreslagits 
eller redan införts i andra regioner, där Stor-
britanniens föreslagna Cyber Security and 
Resilience (CS&R) Bill är ett exempel.

Cybersäkerhet omfattar skyddet av enhe-
ter, nätverk, $rmware och data mot externa 
hot. Det yttersta målet i IoT-applikationer är 
att undvika störningar som kan hota drift, sä-
kerhet eller efterlevnad. Samtidigt kan bug-
gar i enheter, föråldrad $rmware eller osäkra 
kommunikationsprotokoll ge angripare en 
enkel ingångspunkt, vilket gör det möjligt 
att skapa botnät, stjäla data eller få obehörig 
kontroll.

Mirai-botnätet kapade till exempel 
hundratusentals oskyddade IoT-enheter och 

använde dem för överbelastningsattacker, 
DDoS. Nyare hot som Matrix-botnätet har 
följt samma mönster och komprometterat 
allt från hemmaroutrar till telekomutrust-
ning och IP-kameror. Båda fallen visar hur 
sårbarheter i en enda enhet kan räcka för att 
kompromettera ett företags globala inter-
netinfrastruktur eller exponera känsliga per-
son- och a"ärsdata.

Angripare använder allt oftare automa-
tisering för att identi$era och utnyttja sår-
barheter i stora nätverk. Framväxten av AI-
drivna cyberattacker förvärrar problemet 
genom att skapa mer avancerade hot som 
också är svårare att upptäcka. För att motver-
ka detta måste företag integrera cybersäker-
het i sina enheter redan från början och göra 
security-by-design (SbD) till en central del 
av sin strategi.

När Cyber Resilience Act började gälla 
den 10 december 2024 markerade den ett 
viktigt regulatoriskt skifte genom att införa 
nya cybersäkerhetskrav för nästan alla digi-
tala produkter som säljs inom EU.

Även om de #esta skyldigheter enligt CRA 
börjar gälla den 11 december 2027, träder 
vissa delar i kraft betydligt tidigare. Till exem-
pel måste tillverkare från och med 11 sep-
tember 2026 rapportera aktivt exploaterade 
sårbarheter och allvarliga incidenter till EU-
myndigheter inom 24 timmar. Regelverket 
kräver dessutom att företag utvecklar pro-
dukter enligt SbD-principer, hanterar sår-
barheter under hela produktens livscykel, le-
vererar snabba säkerhetsuppdateringar och 
upprätthåller omfattande teknisk dokumen-
tation inklusive ingående mjukvarukompo-
nenter, Software Bill of Materials (SBOM).

CRA stärker dessutom cybersäkerhets-
arbetet genom att rikta sig mot hela pro-
duktens leveranskedja, från tillverkare till 
importörer och distributörer. Genom att 
etablera cybersäkerhet som ett gemensamt 
regulatoriskt ansvar för dessa aktörer gör 
åtgärden efterlevnad obligatorisk, vilket i 
sin tur är en förutsättning för att erhålla CE-
märkning som krävs för att en produkt lag-
ligt ska få säljas inom EU.

Konsekvenserna av bristande efterlevnad 
är betydande. Beroende på överträdelsen 
kan företag drabbas av böter på upp till 15 
miljoner euro eller 2,5 procent av den glo-
bala årsomsättningen, beroende på vilket 
belopp som är högst. Produktförbud och 
återkallelser är också möjliga. Med tanke på 
dessa utmaningar innebär en framgångs-
rik implementering av CRA-principer stärkt 
kundförtroende samt minskade juridiska 
och reputationsrelaterade risker.
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Banar väg för en säkrare

Figur 1. I princip gäller alla skyldigheter enligt CRA  
från den 11 december 2027, men vissa bestämmelser  
börjar gälla redan från 2025 och omfattar både  
hårdvara och mjukvara ur cybersäkerhetsperspektiv.

uppkopplad värld
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I CRA-eran klassi$ceras produkter som “de-
fault”, “important” (Class I och Class II) 
eller “critical” vilket kräver omfattande be-
dömningar av överensstämmelsen. 

D E S S A  K AT E G O R I E R  O M FAT TA R  viktiga  enheter 
och programvara som är avgörande för 
 modern infrastruktur, till exempel:
●  Routrar, modem och brandväggar
●  Industriella styrsystem och IoT-gateways
●  Operativsystem, hypervisorer och 

 container runtime-system
●  Identitetshanteringssystem och 

 programvara för privilegierad åtkomst
●  Internetanslutna leksaker och bärbara 

enheter

PA R A L L E L LT  M E D  C R A  har EU också skärpt 
 cybersäkerhetsreglerna genom Radiodirek-
tivet (Directive 2014/53/EU). Detta krav 
gäller alla produkter som säljs inom EU och 
avsiktligt sänder eller tar emot radio-
signaler, såsom Wi-Fi, LTE eller Bluetooth.

Från och med 1 augusti 2025 utökade 
dessutom den delegerade förordningen 
2022/30 de obligatoriska cybersäkerhets-
kraven för tillverkare, vars enheter nu måste:
●  Skydda nätverk mot obehörig åtkomst
●  Skydda personuppgifter och användarnas 

integritet
●  Förhindra bedrägerier i digital 

 kommu nikation

F Ö R  AT T  F Ö R E N K L A  efterlevnaden utvecklades 
den harmoniserade standarden EN 18031, 
som ger presumtion om överensstämmelse 
med RED:s cybersäkerhetsbestämmelser 
och de$nierar tekniska krav. Dessa omfattar 
secure boot, accesskontroll, krypterad 
kommunikation och digitalt signerade 
!rmwareuppdateringar. Det är dock vik-
tigt att notera att denna efterlevnad måste 
säkerställas på slutproduktnivå, inte enbart 
på modulnivå.

Med ett växande antal CRA- och RED-krav 
som träder i kraft är cybersäkerhet inte läng-
re valfri utan en förutsättning för inbyggda 
system och OEM-tillverkare. För ingenjörer 
innebär detta att säkerhetsdesign och risk-
analys måste integreras tidigt i utvecklings-
processen.

Utöver produktutveckling blir livscykel-
hantering och operativ efterlevnad avgö-
rande. Tillverkare måste därför kontinuerligt 
övervaka nya sårbarheter för att snabbt kun-
na leverera patchar och rapportera allvarliga 
incidenter inom den föreskrivna tidsramen 
på 24 timmar.

F Ö R  AT T  M Ö J L I G G Ö R A  detta behöver  inbyggda 
system:
●  robusta uppdateringsmekanismer
●  krypterad kommunikation
●  härdad $rmware

E F T E R S O M  L E V E R A N S K E D J A N  också hålls an-
svarig måste varje komponentleverantör 
kunna bevisa att deras komponenter upp-

Secos Clea-system har ett brett 
utbud av verktyg, hårdvara och 
mjukvara som gör det möjligt för  
utvecklare att enkelt utrusta sina 
produkter med de cybersäker-
hetsfunktioner som krävs för att 
uppfylla moderna regelverk. 
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Figur 2. Jämförelse mellan fördelarna med att följa CRA och riskerna med bristande efterlevnad.
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fyller kraven. Annars kan slutprodukten inte 
certi!eras för laglig försäljning inom EU, 
vilket understryker vikten av att integrera 
cybersäkerhet tidigt i utvecklingsprocessen.

För att e"ektivt möta dessa växande re-
gulatoriska krav gynnas utvecklare av att an-
vända ett omfattande ekosystem av hårdvara, 
mjukvara och verktyg designade för inbygg-
nadstillämpningar. Secos Clea-plattform 
följer exempelvis en SbD-!loso! och har 
grundläggande mekanismer såsom secure 
boot, krypterad kommunikation och signe-
rad $rmware samtidigt som den möjliggör 
fullständig hantering av produktens livscykel.

E N  C E N T R A L  KO M P O N E N T  för att upprätthålla 
efterlevnad är uppdatering över luften, 
OTA, vilket ger snabb, tillförlitlig och spårbar 
distribution av mjukvaru- och $rmwareupp-
dateringar. Genom att leverera regelbundna 
säkerhetsuppdateringar och snabbt åtgärda 
exploaterade sårbarheter hjälper Clea till-
verkare att uppfylla sina regulatoriska skyl-
digheter. Det förenklar också skapandet och 
hanteringen av SBOM-dokumentation för 

CE-efterlevnad och revisioner. 
Ekosystemet går ännu längre genom att 

integrera verktyg för övervakning, rap-
portering och efterlevnad, vilket ger cent-
raliserad kontroll över enhets#ottor, tidig 
upptäckt av avvikelser samt registrering och 
rapportering av incidenter. Dessa funktioner 
e"ektiviserar arbets#ödet och minskar regu-
latoriska risker samtidigt som de stärker för-
troendet hos kunder och partners som delar 
ansvaret för efterlevnad.

I N T E G R AT I O N E N  av Clea-ekosystemet i ett be-
$ntligt embedded-system börjar genom att 
använda SDK:er, API:er och agenter för oli-
ka hårdvaru- och mjukvaruplattformar och 
lägga till dessa i be$ntliga tekniska stackar. 
Detta kan göras utan att omdesigna kärnar-
kitekturen och ger säker kommunikation, 
enhetsautentisering och livscykelhantering 
redan i tidiga utvecklingsstadier.

Nästa steg är att ansluta ekosystemet till 
en molnplattform, till exempel Secos moln-
tjänster, där dashboards och integrationer 
ger tillgång till funktioner för övervakning, 

uppdateringar och efterlevnad. Dessa platt-
formar stöder standardiserade protokoll och 
integreras i be$ntliga utvecklings- och drifts-
processer för att säkerställa skalbarhet över 
stora och heterogena enhets#ottor.

F Ö R  AT T  F Ö R E N K L A  D R I F T  erbjuder Clea även 
DevOps- och säkerhetsverktyg för auto-
matisk SBOM-generering, sårbarhetsskan-
ning, loggning och rapportering. Detta gör 
det möjligt för team att uppfylla dokumen-
tations- och revisionskrav direkt i sina verk-
tygskedjor, vilket minskar manuellt arbete 
och förkortar time-to-market för kompati-
bla produkter.

Med införandet av CRA och RED blir cy-
bersäkerhet ett grundläggande krav för 
embedded-system och OEM-företag som vill 
sälja i EU-länder. Security by design, konti-
nuerlig livscykelhantering, SBOM-doku-
mentation och snabb incidentrespons är 
nu obligatoriska, vilket innebär att utveck-
lare måste integrera säkerhet på arkitektur-
nivå samtidigt som OEM-företag säkerställer 
efterlevnad i hela leveranskedjan.  ■


