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|OT-SyStem Tio punkter att dvervaga

takt med att hardvara for industriellt 1oT
(lloT) utvecklas 6kar méngden och kvali-
teten pa data som skapas exponentiellt.
Darmed forandras sattet som lloT-data
hanteras, lagras och analyseras. Det finns
ingen standardiserad datahierarki eftersom
det finns ménga kallor och manga klienter.
Den stora mangden genererad data ar inte
heller begréansad till lokala anslutningar for
specialbyggda tillampningar, utan finns till-
gangligiett ndtavanslutningar.
Elektronikkonstruktorer maste  darfor
kunna avgora vilken typ av minnes- och
lagringsteknik som ska anvandas for lloT-
hardvaran. Bade DRAM och flashminne kan
anvandas. Valet avgors av olika anledningar
som till exempel speciella dataegenskaper,
uthallighet och tillforlitlighet som garanterar
drift dygnet runt, prestanda, effektférbruk-
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Arthur Sainio dr produktmarknadschef pa Smart Modular Technologies.
Han leder arbetet med att bana védg for minnestekniker sassom MRAM
och NVDIMM i tillimpningar som industriellt IoT (IIoT), telekommu-
nikation, flyg och forsvar. Det gor han bland annat genom att engagera
sig i konferenser, webinarier och NVDIMM Special Interest Group
inom organisationen SNIA:s initiativ SSSI (Solid State Storage Initiative)
dér han dven ar medordforande. Tidigare har han varit produkt-
marknadschef pa Hitachi Semiconductor.

ning, livslangd, skalbarhet, robusthet, tem-
peratur, sdkerhet och pris.

1.Dataegenskaper

Egenskaperna hos lloT-data dr avgdrande
i valet av lagringsmedia liksom konfigura-
tionen hos minnet som ska anvdnds i sys-

temdesignen. lloT-system som samlar in
videodata kan anvdnda 3D NAND-flash som
lagrar tre bitar per cell (TLC, triple-level cell)
eller fyra bitar per cell (QLC, quad-level cell).
Dessa ar vanligt forekommande i olika typer
av SSD- och SD-kort. Vid videoinspelning &r
inte varje enskild bit kritisk s flashminnet
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kan vara av enklare kvalitet, sa kallat consu-
mer grade. Detsamma galler for DRAM, som
kvalitetsmassigt varken behover vara sa kall-
lat industriklassat (enterprise grade) eller ha
felkorrigering (ECC).

Vid numerisk lloT-data ar det viktigare att
uppratthélla dataintegriteten. Dataanalys
nedstroms eller 6vervakning kan kréva var-
ningar om nagot gar fel. Ta som exempel ett
system som krdver att temperaturévervak-
ningen reagerar om en databit ligger utanfor
bestdamda parametrar. | sddana situationer
raknas varje bit; darfor ar det viktigt att noga
Overvaga vilket flashminne som anvands, for
att sakerstalla att kritisk data inte gar férlorad.

Nar det galler DRAM kan det vara vart att
addera ECC for att minimera eventuella pro-
blem med bitfel. Bade kretsar och moduler
som stoder ECC finns tillgdngliga.

2. Uthallighet och tillforlitlighet
for 24/7-drift

lloT-system ar typiskt konstruerade for lang-
varig kontinuerlig drift — tjugofyra timmars
drift, sju dagar i veckan ar ett mycket vanligt
krav for utomhusskyltar och tillampningar
som processévervakning och automatise-
ring. Tabellen ovan, som jamféra olika typer
av flashminne och olika P/E-cykler, kan du
anvénda som referera nar du ska vdlja ett
ldmpligt minne. P/E star for program/erase.
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Typav Bitar Approximativt
flashminne per cell (P/E-cykler)
2D NAND SLC 1 100000
2D NAND MLC 2 3000
2D NANDTLC 3 300
3DNANDTLC 3 3000
3DNANDTLC 4 300

Figur 1.Tabellen jamfor olika typer av flashminnen.

Systemkonstruktionen maste matcha hur
ofta data kommer att skrivas till flashmin-
net och hur lange data behover lagras. Ju
mer kritisk data, desto viktigare blir valet.
Maénga industriella system anvédnder fortfa-
rande SLC CF-kort av industriell kvalitet. Det
ar mycket tillforlitliga (och dyra) flashmin-
neskort, ursprungligen konstruerade for ka-
meror, och klassade fér 100000 P/E-cykler. |
manga fall &r standardiserade SD- eller Mi-
croSD-kort tillrdckligt for att lagra lloT-data.

DRAM kan skrivas till eller ldsa data fran
minnet hur manga ganger som helst. Det
viktigaste ndr du véljer DRAM ér tillforlitlig-
heten. Det dr 6nskvart att anvanda industri-
klassat DRAM i lloT-system som kraver hog
tillforlitlighet. Dessa minnen har genomgatt
mer robusta tester for att minska risken for
framtida bitfel vid drift. Alternativet ar billi-
gare konsumentklassade DRAM.

Om ett lloT-system som anvands for en

kritisk tillampning inte ar konstruerat for att
kunna hantera ECC DRAM kan ett alternativ
vara att anvanda industriklassat DRAM, som
har hog tillforlitlighet under 1ang tid.

3.Prestanda

Aldre lloT-system spelade enbart in data,
analysen gjordes senare. Nyare system — sa-
som Smart Wireless Computings system-
moduler och kortdatorer — anvander ofta
snabbt minne och snabb lagring samtidigt
som analysen utfors av enheten i realtid. lloT-
system som Overvakar jordbavningar och
tidvattenvagor ar tva exempel pa tillamp-
ningar som kraver denna hogre prestanda.

Vissa produkter som &r avsedda for
lloT-system anvéander effektsndla DDR3
(LPDDR3) och LPDDR4-minne for att maxi-
mera prestanda vid ldgsta mojliga effekt.
Processor, minne och lagringsmedia bor val-
jas tillsammans for att passa tillampningen.
Idag stalls allt hogre krav pa prestanda i takt
med att realtidsdata blivit viktigt for att kun-
na fatta affarskritiska beslut.

4. Kostnad

Priset for hardvaran till ett lloT-system kan
variera dramatiskt beroende av vilken typ av
minne och lagring som anvands. Minne och
lagring kan sta for mellan 5 och 40 procent
av priset for hardvaran.
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Ett komplext industriellt auto-
matiseringssystem som anvander
maskininlarningsalgoritmer  for
att identifiera viktiga matstorheter
och som automatiskt justerar in-
stallningar i realtid baserat pa forutbe-
stdmda preferenser, kommer att ligga i den
Ovre dnden av prisskalan. Ett sadant system
kraver betydligt mer minne och lagring &n
exempelvis ett skraddarsytt EKG som analy-
serar den elektriska aktiviteten hos ett hjarta
och visualiserar sensordata via en mobilapp

5. Effektforbrukning

Genom att sdnka ett systems effektforbruk-
ning minskar energikostnaden och varmen
som utvecklas samtidigt som systemets till-
forlitlighet okar. Ldg varmeutveckling gor
att en konstruktion inte heller behover flakt,
vilket ar ett vanligt krav hos robusta lloT-
tilldampningar.

Det ar populart att anvanda LPDDR4 for
mobila enheter och lloT-system eftersom
deras nominella driftspanning ar laga 1,1V,
vilket skruvar ner energiférbrukningen.
LPDDR4-standarden stoder dessutom ett
forbattrat energisparldage. Det innebédr att
klockhastigheten kan sdankas néar enklare
uppgifter utfors i bakgrunden, vilket forlang-
er batteritiden.

For lagring finns tva vanliga 16sningar:
UFS 2.0- och MicroSD-kort.

UFS 2.0 &r ett flashminneskort av eMMC-
typ (embedded multimedia controller) som
ldser och skriver snabbt och kan utféra bada
uppgifterna samtidigt. Det férbrukar runt
1 mW i drift och under 0,5mW i standby, och
anvands ofta i mobila tillampningar for att
forlanga batteriets livslangd.

6. Livslangd

| genomsnitt forvéntas ett lloT-system fung-
eraimellan sju och tio ar. Det &r ofta placerat
utomhus, eller i andra utmanande miljo, dar
det bade ar dyrt och orealistiskt att byta ut-
rustning. Samtidigt ar den typiska tiden mel-
lan olika processnoder 18 till 24 manader.
Dessutom migrerar minnestekniken, exem-
pelvis fran DDRS3 till DDR4 eller MLC NAND
till TLC NAND, vart tredje till femte ar.

Det ar onddigt att papeka att dér finns
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en missmatch - men klart ar att
lloT-system krédver langsiktig sup-
port och anvandbarhet. Helst bor
minnes- och lagringskomponenter
i mojligaste man anpassas till lloT-
utrustningens livslangd. Likasa bor for-
sorjningskedjan beaktas nar ett lloT-systems
arkitektur definieras.

7 . Skalbarhet

Skalbarhet ér, precis som lang livslangd, kri-
tiskt for ett lloT-system som ofta maste skalas
for att kunna stodja tiotusentals styrenheter,
robotar, maskiner och andra specialbyggda
tilldmpningar.

Detta kan innebdra en mojlighet att 6ka
densiteten hos minnet och lagringskompo-
nenter som anvands och/eller att det gar att
uppgradera ett system med produkter som
har hogre prestanda. Ta exemplen video-
upplésning och fargdjup - bada 6kar och
kraver saledes storre lagringskapacitet.

8.Robusthet

lloT-system anvédnds ofta i miljoer dér de ut-
satts for vibrationer, fukt och dalig luftkva-
litet. Under dessa forhdllanden maste min-
nes- och lagringskomponenter skyddas. De
allra vanligaste atgdrderna ar att anvanda
processer som tacker komponenten med ett
lager lack och sa kallad underfill (conformal
coating and underfill) samt att valja special-
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Figur 3. Ett exempel pa en minnesmodul, en DDR4
MIP, fran Smart Modular Technologies.

komponenter som &r resistenta mot svavel-
dioxidféroreningar.

Vanligen uppstar inte denna typ av fel
forran under det tredje aret i drift. Vid test
och kvalificering bor ett lloT-system darfor
utsattas for denna typ av forhallanden.

Forutsagbart underhall &r en teknik som
testas i samband med att Industry 4.0 bérjat
sprida sig. Det handlar om teknik som 6ver-
vakar en utrustning i drift och uppskatta nar
det ar dags for underhall. Metod minskar
kostnaden jamfort med da rutinmassigt el-
ler tidsbaserat underhall tillampas. Mojlig-
heten att i realtid fora Gver information fran
ett fabriksgolv till molnet gor dessutom att
det gar att sakerstélla att produktionen kan
fortsatta utan avbrott.

9. Temperatur

Standardminnen har ett temperaturomrade
som stracker sig fran 0°C till +70°C. En av de
vanligaste orsakerna till att ett fel uppstar i
minnet eller lagrat data &r for hog tempera-
tur. Tillforlitligheten hos ett system kan 6ka
dramatiskt om man anvdnder minnen och
lagringsprodukter som éar klassade att klara
industriella temperaturer (-40°C till +85°C).
Har erbjuder Smart Modular Technologies
moduler som till exempel DDR4 ECC SO-
DIMM och DDR4 MIP.

10. Sikerhet

Dataintegritet och sdkerhetinoderna (edge)
har blivit allt viktigare for lloT-system. Det
bor inga i systemkonstruktionen att Gver-
vdga att skydda noderna fran cyberangrepp.
Bade minne och lagringsmedia som anvands
i lloT-system kan rymma 6kad sdkerhetsniva.

For SSD:er ar det standarden TCG Opal
(Trusted Computing Group) som definierar
enhetens autentisering, den ar starkare och
mer funktionsrik an ATA:s 256-bitars [6sen-
ord. TCG Opal i kombination med 256-bitars
kryptering gor enheten sikrare &n ndgonsin.

Ett alternativ @ den amerikansk standard
Federal Information Standard (FIPS) Publi-
cation 140-2 (FIBS PUB 140-2) som skyddar
regeringshemligheter. Den kraver speci-
fika nivaer av kryptoalgoritmen Advanced
Encryption Standard (AES), autentisering
(sasom TCG Opal), manipulationsskydd och
kontroll av elektronisk utstralning.

lloT edge-system kan komma att krava
en av dessa sdkerhetsstandarder. For DRAM
finns ett relativt nytt sdkerhetsalternativ -
detanvander RCD (Register Clock Driver) hos
DIMM-moduler for att upptacka och spela
in obehoriga kommandon, och adresserar
atkomsten fran CPU:n till minnet. Upp till 16
kund-definierade sdkerhetsregler kan lag-
gas till for att skapa extra skydd.

Slutsatsen av resonemanget ovan ar att
ratt val av minnes- och lagringskomponen-
ter till lloT-system blir allt viktigare i takt med
att Industri 4.0 expandera fran tillampningar
som tillverkning och industriell automatise-
ring, till sektorer som transport, energi, jord-
bruk och smarta stader. |
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