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id verifiering for funktionssakerhet

kan du inte utga fran att kompo-

nenter, kompilatorer och bibliotek

ar felfria. Allt maste kvalificeras,
ochidin egen utvecklingsmiljo, och fér sam-
ma anvandningsfall som applikationen.

Vid kvalificering for en sékerhetsstandard
ar det utvecklaren och ingen annan som ska
pavisa att mjukvara (och metoder, processer
och verktyg) uppfyller standardens krav. Pro-
blemet ar att delar av verktygskedjan ligger
utanfor hens kontroll. En betydande del av
koden &r troligen kompilerad for andra till-
lampningsomraden, med andra kompilator-
direktiv och i en annan utvecklingsmiljo an
den utvecklaren anvander.

Detta galler exempelvis funktioner i C-
standardbiblioteket Libc, som ofta levereras
som binarfiler i SDK:n (software develop-
ment kit, utvecklingsmiljon).

Kvalificering av kodbibliotek ar kritisk. Om
en komponent ar defekt aventyras hela till-
lampningens funktionssakerhet.

Det finns en utbredd tro att binarbibliotek
ar oberoende av tilldimpning. Det stimmer
inte i praktiken. Biblioteket kan vara férkva-
lificerat av SDK-leverantéren med samma
kompilator och man kan @nda nastan garan-
tera att det finns skillnader av nédmnda slag.
Det skapar problem nar du ska argumentera
for att sdkerhetsstandarden uppfylls.

Darfor har Solid Sands - sedan tidigare en
av de varldsledande inom kompilatorvalide-
ring — introducerat ett nytt kvalifikationsverk-
tyg for just bibliotek: SuperGuard C Library
Safety Qualification Suite. Det &r ett kravbase-
rat testpaket for C:s standardbibliotek och det
sparar enskilda testresultat tillbaka till krav
som vi harlett ur ISO-specifikationen.

SuperGuard kan anvandas for kvalifice-
ring av sakerhetskritisk C for sdvdl omodifie-
rade tredjepartsbibliotek, som for egenut-
vecklade implementeringar.

Den som 6nskar kvalificera sig enligt 1ISO
26262 (funktionssdkerhet i vagfordon) kan
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verifiera pa tva satt som detaljeras i standar-
dens del 8 respektive del 6. Har ska vi beratta
om hur SuperGuard arbetar med del 8, men
SuperGuard tacker dven del 6.

Klausul 12 i del 8 handlar om”kvalificering
av mjukvarukomponenter”. Kvalificeringen
ska argumentera for deras "lamplighet for
ateranvandning”.

Specifikt ndmns bibliotek fran tredje part,
vilket dédrmed uppenbarligen omfattar stan-
dardbiblioteken i kommersiella SDK:er. Klau-
sulen géller dven ateranvand intern mjukva-
ra och 6ppen kallkod.

Standarder for funktionssékerhet har det
gemensamma kravet att det ska verifieras att
bibliotekets implementering Overensstam-
mer med dess specifikation.

Darmed ar en forutsattning for kvalifice-
ring att kodkomponentens krav har angetts.
Bevis for att kraven uppfylls ska déarefter
framst baseras pa kravbaserade tester vilket
kan uppnds genom “tilldmpning av en dedi-
kerad kvalificeringstestsvit".

Bevisen ska omfatta bade normala drifts-
forhallanden och beteende vid felsituatio-
ner. Inga kdnda fel som kan leda till 6vertra-
delse av sakerhetskrav ska upptrada.

Lyckligtvis finns biblioteksspecifikationer
offentligt tillgangliga fér bade C och C++. De
kan anvdandas som utgangspunkt fér kravba-
serad testning.

Faktum &r att mojligheten att testa mot
sprakens och bibliotekens specifikationer
ar en av anledningarna till att programme-
ringsspraken C och C++ har sa bred anvénd-
ning. Detta trots att sprakspecifikationen
inte ar skriven som en kravlista.

SuperGuard-testsviten baserar strikt sina
tester av bibliotek pa krav hamtade fran I1SO
C-sprakdefinitionen. Funktioner testas bade
innanfor och utanfér deras granser for att
verifiera att dven felhanteringen féljer speci-
fikationen.

Ett robust bevis enligt ASIL-D (Automotive
Safety Integrity Level D — den hogsta integri-

tetsnivan for fordon) kraver strukturell kod-
tackningsanalys. SuperGuard tillhandahal-
ler dven detta, plus en hog MC/DC-tackning
(Modified Condition/Decision Coverage).

SuperGuard inkluderar ocksa analys och
testning av ekvivalensklasser och gransvar-
den, samt felgissning baserad pa basta till-
gangliga kunskap och erfarenhet av biblio-
tekets beteende.

Hur SuperGuard-tester utvecklas

Problemet med att utveckla kravbaserad
testning for C och C++ &r att specifikatio-
nerna visserligen detaljerat beskriver funk-
tionernas beteende — men utan att definiera
explicita krav. Kraven maste hérledas.

For att kunna stodja de olika standarder-
na maste SuperGuard ga mycket langre &n
SuperTest ndr det galler rapportering, do-
kumentationskrav och enskilda tester och
testresultat.

TESTERNA | SUPERGUARDS testsvit ar utfor-

made enligt féljande principer:

e De dr beteendebaserade. Testerna jamfor
forvantade modellresultat med faktiska re-
sultat.

o De kors i en exekveringsmiljo. Hela verk-
tygskedjan, inklusive malprocessorn, ar
involverad i varje test. Darmed kan Super-
Guard anvandas for hardware-in-the-loop-
verifiering.

e Testerna for den fristaende delen av bib-
lioteket (som vanligtvis anvands i bare-
metal-system) krdver minimala resurser.
De flesta SuperGuard-tester kan koéras pa
system med mindre dn 4 kbyte, vilket bety-
der att SuperGuard kan anvandas pa myck-
et smainbyggda system.

SUPERGUARD BRYTER DETALJERAT ner hur
varje C-specifikation omvandlas till krav och
kopplar for sparning varje individuellt test-
resultat till specifikation, testkrav och biblio-
teksfunktion.
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Aven forkvalificerade C-bibliotek kan skapa buggar och maste testas.

Varje bibliotekstest i SuperGuard-sviten
utvecklas metodiskt. Vi tar biblioteksfunktio-
nen strncpy() som exempel - se bild 1!

Det lustiga med specifikationen i bild 1
ar att stycke 2 inte specificerar nagon lagre
grans for hur manga tecken strncpy() ska
kopiera. Den sdager "kopierar hdgst n tecken”
men kraver aldrig att nagra tecken alls ska
kopieras. | stycke 3 ndmns att s1 fylls ut med
nulltecken. Tolkat bokstavligt skulle det vara
en korrekt implementering av strncopy() att
inte gora nagot mer an att fylla s1 med null-
tecken.

Men det ar forstas inte vad funktionen for-
vantas gora. Den ska kopiera sa manga teck-
en som mojligt fran s2 till s1 tills antingen
strdngen s2 eller n &r uttdmd. Det finnsingen
tvekan om detta, och ingen tycks ha klagat
sedan ANSI C89 eftersom formuleringen
finns kvariC18.

FOR ATT DEFINIERA KRAV Maste vi vara lite
mer exakta.

Det forsta steget ar att extrahera krav
(REQs, requirements) fran beskrivningen

som tar hansyn till vad funktionen faktiskt ar
tankt att gora. Dessa ar:

REQ-copystring: Om strdngen s2 har en
léngd 12 (definierad av strlen()) som &r kor-
tare an n, ska 12 tecken kopieras, i ordning,
fran s2till s1.

REQ-copyn: Om s2 inte ar kortare dn n, ska
de forsta n tecknen kopieras, i ordning, fran
s2till s1.

REQ-shorter: Om s2 &r kortare an n, ska null-
tecken laggas till efter de kopierade tecknen
is1tills sammanlagt n tecken har skrivits.
REQ-nomore: strncpy() ska inte skriva nagot
is1 bortom de forsta n tecknen.
REQ-nochange: strncpy() ska inte modifiera
strangen s2.

REQ-return: strncpy() ska returnera vérdet
avsl.

REQ-NOCHANGE FOLIJER visserligen i princip
av att s2 deklarerats konstant. Men deklara-
tionen i sig garanterar inte att en implemen-
tation av strncpy() inte skriver till s2.

For varje krav utvecklas en testspecifika-
tion som definierar hur ett test verifierar att
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kravet ar sant. En enskild testspecifikation
ger vanligen ett flertal testfall som tacker
funktionens in- och utdatadomaner. Testfal-
len implementeras av testet. Testspecifika-
tionen kopplar kravet till testerna.

TILL EXEMPEL ar testspecifikationerna for

REQ-copystring och REQ-nomore som foljer:

o REQ-copystring: Anropa strncpy()-funk-
tionen med olika varden pa n (inklusive
n==0) som &r lika med och storre &n lang-
den pa ursprungsstrangen. Verifiera att
ursprungsstrangen kopieras upp till det
avslutande nulltecknet.

o REQ-nomore: For alla testfall, verifiera att
tecknet med index n i malarrayen s1 inte
dndras. Om det passar med testet, verifiera
ocksa attinga tecken bortom n d@ndras.

I DETTA FALL ldggs REQ-nomore i samma
testfil som o6vriga testfall for strncpy(). Efter-
som kravet maste uppfyllas ovillkorligen for
varje anrop till strncpy() i vilket fall som helst,
implementeras testet genom att helt enkelt
ldgga till en extra kontroll pa varje testfall for
ovrigakrav, istéllet for ge den egna test.

Headerfiler och funktionsliknande
makron

Det finns ytterligare ett satt pa vilken spraket
Cstaller till det for testare. Alla standardfunk-
tioner i C levereras inte i form av forkompile-
rade bindrer. Manga av dem beror av header-
filer.

Dér definieras typer, globala variabler,
makron, och annat. De &r lika mycket en del
av biblioteket som de férkompilerade bib-
lioteksfunktionerna. Vissa funktioner finns
bade som riktiga funktioner och som mak-
ron.Vanligen anvénds makrovarianten efter-
som det ar snabbast och effektivast. Super-
Guard testar bada.

Funktionsmakrona kompileras tillsam-
mans med kallkoden. Det ar darfor viktigt
att de, och resten av headerfilen, verifieras
for det aktuella anvandningsfallet. | C++ har
header-makron en @nnu viktigare roll i defi-
nitionen av generiskt typade mallar. |



