CRA-sakrad

TEMA: DISTRIBUTION & CYBERSAKERHET
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Forfattare: Sysgo

inbyggnadsarkitektur

EU:s Cyber Resilience Act (CRA) haller i grunden pa att fordandra cybersakerheten
for digitala produkter i och med att sakerhet gar fran att vara en “"funktion”

till att bli ett karnkrav. Forordningen kraver sakerhet i hela kedjan, fran design,
proaktiv hantering av sarbarheter och transparens i leverantorskedjan till

ett tillforlitligt, langsiktigt uppdateringsstod under hela produktens livscykel.

or utvecklare och systemintegratorer i
sakerhetskritiska sektorer som jarnvag,
flyg, férsvar och industriell automation
kan dessa krav vara Overvaldigande.
Tyska Sysgo, som utvecklar sakerhetskritiska
realtidsoperativsystem, vill gdrna vara en
strategisk partner i denna omstéllning.

FORETAGETS ARKITEKTUR bygger pa att opera-
tivsystemet ar sa kallad Root of Trust. For att
sakerstalla det anvdnds tva komponenter:

o PikeOS (Realtidsoperativsystem och
hypervisor): Utvecklat med en separa-
tionskdrna som sakerstaller strikt rumslig
och tidsmassig isolering mellan kritiska
och icke-kritiska funktioner. Detta férhind-
rar felpropagering, minimerar attackytan
och méjliggor oberoende verifiering
av komponenter. PikeOS ar dessutom
certifierat enligt Common Criteria EAL5+,
vilket ger en hog tillitsniva och férenklar
dokumentations- och granskningspro-
cesser enligt CRA.

o ELinOS (Embedded Linux): Linux ar
avgorande for modern uppkoppling sa
ELinOS &r utformat for att géra det mojligt
attta bort onddiga tjdnster och lamna
endast den nédvandiga koden, vilket
kraftigt minskar attackytan. Funktioner
som en immutabel OS-arkitektur och stod
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for containrar skyddar mot manipulation
under drift och sakerstéller att kdrnsyste-
met forblir sdkert dven nar applikationer
uppdateras.

EN BETYDANDE UTMANING med CRA &r kravet
pa att underhdlla produkter under hela
deras livscykel. Sysgo hanterar detta genom:

e CVE-hantering (Common Vulnerabilities
and Exposures): Det finns [angsiktiga
underhallsgrenar med bakporterade
sakerhetsuppdateringar — ofta dver 15 ar
—vilket stracker sig langt bortom normala
supportcykler i open source-communityn.

o Strukturerad incidenthantering: Det
finns ett informationssdkerhetslednings-
system (ISMS) certifierat enligt ISO 27001
samt ett dedikerat PSIRT-ramverk. Detta
sakerstaller att mottagning av sarbarheter,
prioritering och samordnad atgardshante-
ring sker transparent och professionellt.

o Proaktiv rapportering: Kunder far regel-
bundna sékerhetsbulletiner, detaljerade
andringsloggar och patchdokumentation,
vilket gor det mojligt for tillverkare att visa
pa aktivt sakerhetsunderhall gentemot
tillsynsmyndigheter och slutanvandare.

CRA KRAVER ATT TILLVERKARE fOrstar och har
kontroll 6ver sina programvarukomponen-

ter fran tredjepartsleverantorer. Arbetet for-
enklas genom att automatisera skapandet
av hogkvalitativa artefakter:

e Automatiserad SBOM-generering:
Bade PikeOS och ELinOS kan generera en
Software Bill of Materials i standardformat
som SPDX. Detta gor att utvecklingsgrup-
pen kan spara beroenden, hantera open
source-licenser och identifiera sarbarheter
pa komponentniva.

o Kontrollerad integration:

Genom att utnyttja en modulér arkitek-
tur blir resultatet en saker konsolidering
av arbetslasterna. Utvecklarna kan kora
sakerhetskritiska styrloopar pa PikeOS
samtidigt som moderna, containeriserade
applikationer kors pa ELinOS - allt pa en
och samma systemkrets. Detta minskar
hardvarubehovet och forenklar den
sakerhetsargumentation som kravs for
efterlevnad.

DET FINNS ocksA ITAR-fri programvara som
ar 100 procent europeisk. | ett geopolitiskt
klimat dar suverdnitet i leveranskedjan blir
allt viktigare innebdr detta att hogsakerhets-
projekt inom forsvar och kritisk infrastruktur
forblir oberoende av utlandsk jurisdiktion,
vilket forenklar bade internationell efterlev-
nad och driftsattning. |
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