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tandarder for funktions- och cyber-
sakerhet betraktar kvalificering av verk-
tyg och bibliotek som tva oberoende
uppgifter. Detta ar oforenligt med per-
spektivet i standarden ISO C som ligger till
grund for implementeringen av kompilatorn
och dess bibliotek. Denna skillnad orsakar vis-
sa utmaningar vid kvalificering av en kompi-
lator med tillhérande kompileringsbibliotek.
Enligt standarderna I1SO 26262 for funk-
tionssdkerhet och ISO/SAE 21434 for cyber-
sakerhet maste programbibliotek, inklusive
bibliotek som ingéri en kompilator, kvalifice-
ras innan de integreras i fordonsmjukvaran.
Bada standarderna betraktar kvalificering
av verktyg och kvalificering av programbib-
liotek som tvd oberoende och orelaterade
dmnen. Denna princip éar giltig for de flesta
typer av verktyg och bibliotek, men det ar
tveksamt om den ocksa &r giltig for en kom-
pilator med tillhérande bibliotek.
Implementeringen av en C-kompilator
med tillhérande bibliotek baseras pa ISO/IEC
9899-standarden (ISO C), denna standard
specificerar bland annat:
«egenskaper hos miljéer som dversatter
och exekverar C-program (Klausul 5), vilka
ligger till grund for kraven pa den sé kallade
startkoden
« sprakets syntax, begransningar och
semantik (Klausul 6), som ligger till grund
forimplementeringen av kompilatorn (den
korbara filen, verktyget) och tillhérande
runtime-bibliotek
« och biblioteksfaciliteterna (Klausul 7), som
beskriverinnehalleti header-filerna och
beteendet hos funktionerna i C-biblioteket

Varje paragraf i ISO C-standarden innehaller
referenser till alla andra paragrafer, vilket indi-
kerar beroenden mellan startkoden, kompila-
torn, runtime-biblioteken, header-filerna och
C-biblioteket. Det ar darfor inte klart i forvag
om riktlinjerna for kvalificeringen av verktyg
och eller bibliotek géller fér en specifik del av
kompilatorns verktyg, och om dndringar i en
del av verktygsuppsattningen ogiltigforklarar
kvalificeringen av andra delar.

I den har artikeln beskrivs kortfattat kva-
lifikationskraven for verktyg och bibliotek i
ISO 26262, hur en verktygsuppsattning for
C-kompilatorer ar uppbyggd, inklusive be-
roendena mellan komponenterna, och vilka
kvalificeringskriterier som galler fér de olika
komponenterna.

Att kvalificera en kompilator med avse-
ende pa funktionell sakerhet ses i allmanhet
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som ett problem som ér 16st, darfor lagger
denna artikel tyngdpunkten pa kvalificering
av programbibliotek. ISO FuSa-standarden
tillhandahaller tva metoder for kvalificering
av programkomponenter som C-biblioteket.
En metod &r specifik for kommersiella stan-
dardkomponenter, den andra ar fér kompo-
nenter som utvecklats utanfor sin kontext.

Kraven for att kvalificera kommersiella
standardprogram  (Commercial ~ Off-the-
Shelf) beskrivs i del 8, kapitel 12, i ISO FuSa-
standarden. Tva krav kan potentiellt orsaka
problem vid kvalificering av ett C-bibliotek.
For det forsta maste kraven for program-
komponenten vara tillgdngliga, inklusive
krav pa runtime-miljon och krav pa den nu-
meriska noggrannheten hos algoritmer som
anvands i matematiska funktioner. For det
andra ar denna kvalificeringsmetod endast
giltig for en icke modifierad implementation
av programkomponenten.

Det ar vanligtvis inte mgjligt att hitta sva-
ren fér den har typen av detaljerade krav
i anvandardokumentationen fér en kom-
pilator vilket gor det svart for andra parter
an utvecklaren av biblioteket att utfora en
kvalificering. Dessutom kan problem som
upptacks under kvalificeringsprocessen inte
atgardas eftersom detta skulle modifiera im-
plementeringen av programkomponenten,
man maste arbeta runt problemen.

Om ovanstaende kan |6sas, handlar kvali-
ficeringsarbetet om att visa en kravtackning i
enlighet med 1SO 26262 del 6, kapitel 9 Soft-
ware Unit verification, vilket kraver tillgéng till
kallkoden for C-biblioteket och runtime-bib-
lioteken for kompilatorn, samt en testsvit for
implementering av C-biblioteket for att upp-
fylla kravet pa grentéackning for ASIL B och C
plus kravet pa MC/DC-tackning for ASIL D.

Kvalificering utanfor kontexten

Kraven for kvalificering av ett sdkerhetsele-
ment utanfér kontext (SEooC) beskrivs i del
10, kapitel 12,i1SO FuSa-standarden.

Om C-biblioteket betraktas som ett
SEooC omfattar kvalificeringen av bibliote-
ket alla steg i sakerhetslivscykeln enligt ISO
26262 som dven galler for utveckling av
programvara for fordon. Det tekniska saker-
hetskonceptet maste utvecklas baserat pa
antaganden om anvandningen av program-
komponenten. Darefter maste kraven pa
produktutveckling pa programniva uppfyllas,
vilket inkluderar: tillampning av en lamplig
utvecklingsprocess, specifikation av saker-
hetskrav, skapande av programarkitektur, de-
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sign och implementering av programenheter,
verifiering av programenheter och specifice-
ring av hur komponenterna ska integreras.

Forutom sakerhetslivscykeln for att sdker-
stdlla att komponenten inte introducerar yt-
terligare faror, maste man dven ta hansyn till
den funktionella livscykeln for att sakerstalla
att komponenten fungerar som avsett.

Detta go6r denna kvalificeringsmetod
mycket mer komplicerad och dyr &n den tidi-
gare COTS-baserade metoden.

Fordelen for anvandaren av ett SEooC
C-bibliotek &r att biblioteket kan anvdndas
utan nagon omkvalificering. Sakerhetsdo-
kumentationen innehdller antaganden om
saker anvandning och ger vagledning om
hur man faststaller antagandenas giltighet
under integrationen av biblioteket.

Struktur och kvalificering av verktygen
C-kompilatorer innehaller exekverbara filer
som vanligtvis delas upp i en kompilator, en as-
sembler och en linker. Fér kvalificering av dessa
exekverbara filer galler kvalificeringskriteri-
erna for verktyg fran ISO 26262 del 8, kapitel 11.
En kompilator innehaller ocksa sa kall-
lade runtime-bibliotek och ett C-bibliotek.
Det finns en grundlaggande skillnad mellan
dessa bibliotek. Runtime-biblioteken betrak-
tas som en integrerad del av de exekverbara
filer som utgér kompilatorn och kvalificeras
med hjalp av kraven for verktyg. C-bibliote-
ket betraktas som en programkomponent
som dr integrerad i fordonsmjukvaran och
darfor maste kvalificeras pa ettannat satt.

Kompilatorns runtime-bibliotek

For att forsta varfor runtime-bibliotek an-
ses vara en integrerad del av kompilatorn &r
det nédvandigt att forstd vad ett "compiler
runtime-library” &r och varfor sddana biblio-
tek existerar. Anta att malhardvaran stoder
32-bitars flyttalsoperationer, men inte 64-bi-
tars. Nu maste utvecklarna av kompilatorn
implementera 64-bitars flyttalsoperationer
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med hjélp av andra instruktioner. De subru-
tiner som utvecklats for detta andamal lag-
ras i ett sa kallat runtime-bibliotek for flyttal.
Dessa subrutiner skapas av kompilatorut-
vecklaren, anropas endast fran kompilator-
genererad kod, specificeras inte i anvandar-
dokumentationen och anropas aldrig direkt
fran anvdandarens applikationsprogram. Dar-
for betraktas dessa subrutiner och det till-
hoérande biblioteket som en integrerad del
av kompilatorn och kvalifikationskraven for
verktyget géller. Organ fér bedémning av
Overensstammelse tenderar att félja denna
argumentation och anser att runtime-biblio-
teken ocksa ar kvalificerade i samband med
en kompilatorkvalificering.

Header-filerna

Det kan diskuteras om header-filerna skall
betraktas som en integrerad del av kompila-
torn eller av C-biblioteket. Innehallet i head-
er-filerna, dven kallade standard include-
filer, specificeras i 1ISO C-standarden i kapitlet
Library. Huvudfilerna innehaller prototyper
av biblioteksfunktioner, makron och typde-
finitioner som anvands av biblioteksfunk-
tioner. Sa kvalifikationskriterier for program-
komponenter bér gélla.

Det finns dock dven beroenden mellan
header-filerna och kompilatorimplemen-
teringen, till exempel &r vardena fér mak-
rona i header-filen "limits.h” alla beroende
av och maste 6verensstdamma med kompi-
latorimplementeringen. Darfor bor kvalifice-
ringskriterierna for verktyg galla.

Organ for beddmning av Gverensstam-
melse brukar anse att om rubrikfilerna har
utvecklats av samma ingenjorer som ut-
vecklade kompilatorn, sa anses rubrikfilerna
vara en del av kompilatorn och kvalificeras i
samband med en verktygskvalificering. Om
en rubrikfil &ndras i samband med en biblio-
tekskvalificering upphor verktygskvalifice-
ringen att gélla och maste géras om.

C-bibliotekets funktioner

C-biblioteket innehdller funktioner som
utfor grundlaggande operationer inklu-
sive minnesoperationer och matematiska
lagnivafunktioner som kvadratrot, potens-
funktioner och trigonometriska funktioner
som ofta anvands i fordonsmjukvara. Funk-
tionerna i C-biblioteket beskrivs i anvandar-

ELEKTRONIKTIDNINGEN 4/24

50 26262-10:1k SEQOC DEVELOPHENT
CRITERIA APPLY

C-LIBRARY
: FUNCTIONS

USES STARTUP CODE

dokumentationen, anropas fran anvanda-
rens applikationsprogram och integreras
i fordonsmjukvaran pa samma sétt som
andra mjukvarukomponenter. Det ar darfor
uppenbart att en metod for kvalificering av
programvarukomponenter skall tillampas
vid kvalificering av C-biblioteket. Men nar
man dyker ner i detaljerna blir det rorigt,
nedan foljer nagra exempel.

Funktioner som implementerar matema-
tiska operationer med flyttal ar vanligtvis
mycket optimerade och anvander funktio-
ner hdamtade fran ett runtime-bibliotek for
flyttal. Detta kvalificerades i samband med
en verktygskvalificering, men nu har den
avsedda anvandningen @ndrats och kvalifi-
ceringskriterierna for programkomponenter
galler for de runtime-funktioner som an-
vands av C-biblioteket.

De C-biblioteksfunktioner som dekla-
reras i headerfilen "fenv.h” har atkomst till
flyttalsmiljon som &r en del av kompilatorns
runtime-miljo. Dess konfiguration paverkar
beteendet hos kompilatorgenererad kod
och beteendet hos flyttalens runtime-funk-
tioner. For dessa funktioner gar det att dis-
kutera om kvalificeringskriterier for verktyg,
for programkomponenter eller bada skall
tillampas.

ASIL-nivan for en specifik C-biblioteks-
funktion ar ocksa diskutabel. Vissa funktio-
ner i C-biblioteket &r osdkra pa grund av
svagheter i de tidigare versionerna av ISO
C-standarden och 6nskan att halla stan-
darden bakatkompatibel. For att ratta till
tidigare misstag introducerade kommitten
for 1SO C vad som kallas Annex K, som inne-
héller sakra(re) varianter av de osékra funk-
tionerna. Pa Tasking anvédnder vi foljande
argumentation ndr vi kvalificerar de osdkra
funktionerna: om en funktion har utvecklats
i enlighet med kraven i ASIL x &r funktionen
kvalificerad fér anvandning vid ASIL x un-
der forutsattning att anvandaren tillampar
de riktlinjer som ges i sékerhetshandboken.
Dessutom lagger Tasking till den sdkrare va-
rianten i C-biblioteket och rekommenderar
attden funktionen anvénds.

C-biblioteket innehaller ocksa funktioner
som vanligtvis inte anvands i fardiga pro-
dukter men som ofta anvands under utveck-
lingsarbetet for loggning och felsdkning.
Det mest typiska exemplet &r printf-funktio-
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nen. Ska en saddan funktion vara en del av ett
kvalificerat C-bibliotek eller inte? Pa Tasking
anvander vi foljande argumentation: for att
inte forstora ett befintligt program ndr man
byter fran ett icke-kvalificerat bibliotek till
ett kvalificerat bibliotek bér det senare till-
handahélla samma uppsattning funktioner,
dér varje funktion &r kvalificerad som ladmp-
lig for antingen QM, ASIL A, B, C eller D-an-
vandning.

Startkoden

Startkoden for kompileringsverktyget kan
levereras pa flera satt, som en del av C-biblio-
teket, som ett separat bibliotek eller som en
uppsattning kallfiler som maste inkluderas i
anvandarens projekt. | samtliga fall &r det en
programkomponent som dr integrerad i for-
donsmjukvaran och darfér bor reglerna for
kvalificering av programkomponenter till-
lampas.

Syftet med startkoden &r att initialisera C-
kortidsmiljon. Startkoden initialiserar olika
register i processorn med hjalp av lanksym-
boler som skapas av kompilatorn/linkern
och vars existens och varden beror pa anvan-
darens kallkod. Dessutom initierar startko-
den RAM-minnet med hjalp av en datastruk-
tur som kallas "the copytable”, som skapas av
kompilatorn/linkern och vars innehall beror
pa anvandarens kallkod.

Gransen mellan vad som dr en del av verk-
tygskvalificeringen och vad som é&r en del
av programkomponentkvalificeringen &r
suddig. Vanligtvis anses konstruktionen av
lanksymbolerna och datastrukturerna vara
en del av kompilatorkvalificeringen och an-
vandningen av symbolerna och data som en
del av programkomponentkvalificeringen.

Slutsats

Att kvalificera ett C-bibliotek i enlighet med
ISO 26262 &dr en komplex och utmanande
process, eftersom det kraver djupgaende
kunskaper om FuSa-standarden, specifika-
tionen for ISO C-biblioteket och den o6ver-
gripande utformningen av kompilerings-
verktyget. Det krdvs stor uppmarksamhet
pa detaljerna for att dvervaka beroendena
mellan alla komponenter i kompilatorn.
Den detaljniva som kravs for sakerhets- och
funktionskrav, konstruktion och granssnitt
mellan komponenter dr endast kdnd av verk-
tygstillverkaren. De strangare FuSa-standar-
derna fran flygindustrin kraver darfor att de
diskuterade kvalificeringsaktiviteterna alltid
maste utforas av verktygstillverkaren. |
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